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BCTYN

CoboroziHi Mmu 1iepebyBaemo Ha etarti o0OynoBu iHbOpMaIliiHOTO CyCHibCTBa.
Hacmigkom Takoro craHy € HaA3BMUaiHO Beluki o0csaru  iHdopmariii, ki
repearoThbCs TeJIEKOMYHIKallinHUMK CUcTeMaMU. Pa3oM 3 BiIKpUTORO iH(OpMaLli€to
CTPiMKO 3pOCTaioTh 1 00“emm KoHimeHIitiHol iHdopMaliii, 10 MPHUBOAUTL [0
3pOCTaHHSIM BUMOTr [0 ii 3axucTy. Taka TeHJeHLisi TPOCTEXYETbCSI M B YKpaiHi,
0COO/IMBO MiC/Isi TIPUMHATTSL 3aKOHY TIPO 3aXMCT TepcoHanbHUX AaHux [1]. OpHak,
AKI0O Ha TI0YaTKy PpO3BUTKY KOMIT“IOTEPHMX CHCTeM 3acobu  3axuCTy
BUKODUCTOBYBAa/IUCS /151 (paisiiB, L0 MepefaroTbCs MEPEXer, TO CbOTrOJHI Ha
MepILni M1aH BUXOAUTD 3aXUCT iHQopMallil y pe)kuMi peasbHOTO yacy.

B Toli ke yac B YKpaiHi JJaBHO YBIMIIUIO y MOBCSK/I€HHSI BUKOPHUCTAHHSI CMapT-
KapT, CripaBa Mje [0 e/leKTPOHHUX TMacIlOpTiB Ta €eJeKTPOHHOTO A0KyMeHT00Oiry
(«Kpaina B cMmaptdoHi»). PUHOK MOOiI/NIbHUX Ta/pKeTiB HAaCUUeHWM TMPHUCTPOSIMHU
Pi3HOTO T'aTyHKY, sIKi TaKOK (MOXKe, HaBiTh, Oisiblile 3a iHIINMX) MOTPeOyIOTh 3aXUCTY
[laHUX, FKi nepefjatoTbCs BiIKPUTUMU KaHalaMU 3B “SI3KY.

Y Oyab-KMX CHCTeMaX 3axMCTy SIK OCHOBHMM 3acib BHUKOPHCTOBYIOTHCS
KpunrorpadiuHi nepeTBopeHHs1 iH@opMaliii. Ile ¥ reHepaTopd BHIIQJKOBHUX Ta
MCeBAOBUIAJKOBUX  TOCAIJOBHOCTeM, (YHKLiI XellyBaHHs, 1  aJrOpUTMHU
CUMETPHUYHOI0 Ta aCUMETPUYHOTO IIW(PyBaHHS. Y 1[UX [epeTBOPEeHHSX 3aBXAU Ma€
OyTH 3HaWZeHW KOMIIPOMIC MK KPHIITOCTIMKICTIO (AKiCTIO 3aXUCTy) Ta
BUKOPDUCTAaHUMM pecypcaMu (LUBUAKOZi€ crcteMH). KpiM TOro, HasiBHICTh KIJIBKOX
TIIPOLIECOPIB §¥ Cy4yaCHWX Traj/pkeTaX BHUMara€ BiJi po3poOHHKIB KPHUIITOAITOPUTMIiB
TaKoi apxiTeKTypH, 11j061 poboTy 1juX 3acobiB MoXKHa Oy/10 JIeTKO po3mapasietoBaTy.

OguuM 3 MiAX0ZAIB, SKi 3a[0BOJIbHAIOTH YCi 3a3HaueHl BUMOTU, € KI/ITUHHI
aBTOMaTH [2].

Po3pobka Ta [JociipkeHHs KpunTorpagiuyHuX 3acTOCyBaHb Ha OCHOBI
K/IITUHHUX aBToMarTiB (KA) oCcTaHHIMH pOKaMU CTarOTh yCe TMOMYJISIPHILLIMH.

Briepiie BUCHOBOK IMPO MOXJIMBICTE BUKOpUCTaHHS KA y KpunrorpagiuyHux
3acTocyBaHHsX BUC/I0BUB CTiBeH Bonbdpawm [3].

HeBnoB3i 3’sBUMMCS OOCHIIpKeHHS, CIIPSIMOBAaHI Ha [JOBeJeHHS MOK/IWBOCTI
peanmi3aijii  KOHKpeTHUX 3actocyBaHb  [4],[5],[6],[7]. TlizHime  3’siBUMCS
JOCJTi/I)KeHHS, IJ0 OMUCYIOTh KOHKPeTHi KpunTorpadiuHi airoputMu Ha ocHoOBi KA.
[Tepin 3a Bce, noTpibHO BifzHauuTH mpari C.K.Pocoieka 3i criiBpobitTHrkamu [8] Ta
Kumar K.J. [9], me onmcaHO cuUMeTpUYHi CcHUCTeMH IMIUQPyBaHHS Ha OCHOBI
neoBuMipHux KA; pobory B.M. Cyxinina [10], me ommcaHo po3poOKy araparHoi
peasnizanii Ha FPGA 1mBHMAKICHOrO reHeparopa [BIMKOBUX IICEBAOBUIAAKOBUX



TIOC/TiIOBHOCTeH 3 BUKOpUCTaHHSIM KA; ctarTio [11], mprcBsiueHy po3pobili dyHKIIii
XeLllyBaHHS 3 BUKOPUCTaHHSIM ejleMeHTapHuX rnpaBui KA.

Kadezpa mporpamuoro 3abe3neueHHsT KOMIT“IOTepHUX crcTeM YepHiBeI[bKOTo
HallioHa/IbHOrO YHiBepcuTetTy iMmeHi FOpis denbkoBuUYa TakOXK IPOBaJUTh HAYKOBI
JOCITiI)KeHHsI Ta PO3pOo0KK B ramy3i kpunrorpadiunux 3acobiB 3aXHCTy Ha OCHOBI
KA. Omnyb6sikoBaHO [/l psAj craredd, [e TI0faHO pe3yabTaTH pO3POOKHU
KpunTorpadiyHuxX TreHepaTOpiB TCEBAOBUMNAAKOBUX OiHapHUX TOC/iZJOBHOCTEH,
GyHKLiM XelllyBaHHSI Ta CUMETPUUHUX KpunToanroputmiB. Lls moHorpadis —
CBOEpigHUM mifcyMOK pobotu Kadeapu y ramysi CyuyacHUX METOZiB 3aXUCTy
iHdopmMariii.



OcHOBU Teopil KNITUHHUX aBTOMATIB

KniTuHHUI aBTOMaT — /ABOOIYHO HeCKiHUeHHAa CTpiuKa, KOKHa KOMipKa KOl
Moyke TiepeOyBaTH y meBHOMY CTaHi. MHOXXMHY CTaHiB MO3HauMMO uepe3 S, a CTaH
KOMipk# 3 HOMepoM i siK s[i]. CriouaTKy yci KOoMipku riepeOyBatoTh y craHi B€ES
OKpiM KOMipoK 3 HoMepamu Bif 1 mo n. Komipka 3 HomepoM i, e 1<i<n nepe0OyBa€ y
CTaHi Xi, Ie X — BXiJiHe CJIOBO.

ITpasuna po6oru KA Taki: 3agano uncsio d i gpyskiis [

— S. 3a OIUH KPOK
yCi KJITHHU 3MIiHIOKOTb CBiM CTaH 3a TAaKWM I[IPaBWIOM: HOBUW CTaH KIITUHM I
Bu3HauaeThest f(s[i—dl,s[i—d+1],...,s[i+d—1],s[i+d]). fAkmo kmitnHa 3 HOMepom 0

NepexoAuTh /10 CTaHy Y, TO aBTOMAT ZIOIyCKaE CI0BO X.

OcCHOBHI [JJoC/TiKeHHsT HaykoBLiB B ramy3i KA chopsmoBaHi Ha moOygoBi
Pi3HOTr0 pOJy aJrOPUTMIB 3 BUKOPUCTaHHSIM KA, a Tako)K 3HaXOpKeHHS T0YaTKOBUX
CTaHIB Ta MPaBU/I MDKK/IITUHHOI B3a€EMOZii, ONTUMAaIbHUX /1 TOI UM 1HILIOI 3a/aui.

KniTMHHMY aBTOMAaT, SIKWM IDYHTYETbCS Ha K/IAaCUYHUX IIpaBWJIax, MOBHUHEH
3a/I0BOJIBHATU TaKi KpUTepil:

* 3MiHa BMICTy yCiX K/IiTUH BiZiOyBa€ThCs OJIHOYACHO, B iHIIIOMY BWITQJIKy Ha
KiHileBUiA ctaH KA cyTTeBO BITMBaB OU MOPSIOK B3aEMO/Iii KITiTHH;

* pelliTKa OJHOpiAHA, OAHAK Ha TPAKTUL[l 3aBXAU PO3IVIALAIOTLCA CKIHUEeHHI
CTPYKTYpH, W0 HEOAMIHHO TPU3BOAUTH [0 TpPaHUUYHUX eqeKTiB; Taki
rpo0sieMH, SIK TIPABWJ/I0, BUPIIITYIOTBCS 3aMHKaHHSAM pentiTku KA B 3aMKHeHy
CTPYKTYpy ab0 iHIIMMY TpaHUYHUMU YMOBaMU;

* B3aeEMOZif, AK IPaBUJIO, JIOKa/JbHA, X0Ua ICHYIOTb BUIAJKHA, KOJIA B3a€EMO/IIOTh
K/IITUHHM, 5IKi 3HAXOAAThCS Ha JlesIKil BiJICTaHi 0/Ha Bifj OHOI;

* MHOXWHA CTaHIiB K/IITUHU CKiHYeHHa, OCKibKM HOBUM cTaH KA mMae
BU3HAYATUCSI CKIHUEHHORO KiJIbKICTIO Omnepariin.

YciM KJIITUHHUM aBTOMaram MpUTaMaHHI JesKi BJIAaCTUBOCTI, 3arajbHi [Jis
BCiX.

CmaHu KaimuH. Ko)XKHOro MOMeHTY yacy K/iThHa HabyBa€ OJHOTO CTaHy 3
yCi€l MHOXMHU CTaHiB. 3aje)XHO Bif, MpaBWI MDKK/IITUHHOI B3aeMozii KA moxe
HAayTHM HACTYMHOro crtaHy. Ha mnpaktuii /sl LbOro BUKOPHUCTOBYIOTb KIIITUHU 3
HeoOXimHOI /151 3a7iaHoi 3afiaui anreOpaiuHOI CTPYKTYPOIO, HAIpUK/IaZ, JiHikHi
KA.

I'eomempis. CkiHueHHe ab0 HeCKiHUeHHe YMCJIO KJIiTUH Y TIPOCTOPi A0OBiIbHOT
PO3MIpDHOCTI MOXKYTb PO3TAIlIOBYBaTUCAd pi3HOMAaHITHUM 4yvHOM. [IuHamiuHi KA
MOKYTh 3MIHIOBaTHM CBOIO reOMeTpit0 3 yacoM. ICHYHOTBH TakoK HeogHOpigHI KA,
reoMeTpis SIKUX pi3Ha y pi3HUX YaCTUHAX IIPOCTOPY.



Cyciocmeo. TloHSITTS CycificTBa € OCHOBHUM /st KA, BiJl SIKOTO 3a/ie)KUThb
MPaKTUYHO ycsi poboTa. BinbIiioro Miporo cycificTBo Bu3HaUaeThcsi reomeTpieto KA.
[CHYIOTH SICKpaBO BM3HAueHi reoMeTpii CyCiCTBa, OAHAK, TaKa Ba)kK/IMBa B/IaCTUBICTb
He OOMEeXXY€ETbCs JIUIle KJIAaCUUYHUMHU TTiZIXOZaMH JI0 TIOHATh CyCifgcTBa. i pi3HMX
3a/]lay MOXK/IMBa 3MiHa CyCiZiiB Ta ITiAXOAIB 0 CyClJCTBa.

Ilpasuna e3aemolii. Ctan KA 3MiHIO€TBCS B 3a/eXHOCTI Bij TpaBuiI
MDKK/TITHHHOI B3aemozii. IIpaBuia B3aemMofii MOKyTh OyTH OJHAKOBHUMHM JJIST yCix
kiitiH KA 1poraroMm yceoro dacy. fAkmo 1e He Tak, KA Ha3uBarOTbCA
HeOAHOPiAHMMU. TakoXX MpaBW/ia B3aEMOZil MOXKYThb 3MIHIOBATHCS B UacCi 3a MEBHUM
MpaBUIOM abo MaTU BUIAIKOBY MPHPOAY.

3rigHo 3 kinacudikariieto C.Bonbdpama [12] KA mMo)KHA pO3MOAIMUTU MO TaKUX
KJlacax:

Knac IV
YTBOPHKTLCA AyHE CKIAOHI CTDYKTYPM 3i
CKNafHOot, YaCoM Xa0TWHHO B3AEMOSJED

Knac 11l

YTBOPIOKTLCA CKNagHi CTRYKTYPH, XapakTep
B3AEMOLIT AKX YACTO

BUMIAAAE XAOTHHIM

Knac Il
CTaHW MOKYTb BYTH PI3HUMK, OOHAK KNITUHK
YTBOPHKITb NPOCTI CTATWUYHI
abo nepiogu4Hi CTpyKTYpK

Knac |
MicnA NeBHOT KINBKOCTI KPOKIB CUCTEME
cTabini3yeThCa — yCi KNITWHA NONA NepexogaTs
[0 OfIHAKOBOrD CTaHy

Pucynok 1 — Knacudikatiist KniTuHHMX aBTomaris 3a C.Boabdpamom

Ichytote ¥ iHmi  knacudikarii KA. Harmpuknag, Ha puc. 2 T1ogaHy
Kiacudikariito 3a JI.Enmreiinom [13].



y Knac II: / Knac IV
|I ABTOMAT HE A03BOMAE PO3LLMPHIBATH \ |' (VHiBE pcankHi aBETOMaTH):
__——— | 00"EKTM NONA: y KNITMHI «He 3apOJKYETECA | \ [03BONAKTE AK POSLIKWPEHHA,
,f Y MWTTH» NpU JBOXTPLOX «KUBUX» CYCigax \ Tak i 3ByweHHA 06*ekTiB nonA

- =

7 S e e

/ Knac I: - o
ABTOMAT AD3BONAE PO3WMPHOBATH 06 KT NoNAL  —— —— — / T ——
Y KNITHHI «HE 3apOMKYETECA MUTTA» £ Knac iz
MpW NULLE OJHOMY «XUBOMY® CYCig [ ABTOMAT He J03BO/IAE 3BYKYBATH
7 DG"EKTM NOMA: KNITUHA «HE BMUpAaE:

\\Hi,q «NepeHaceNeHHA» af0 «CamoTHOCT»

PucyHok 2 — Knacudikaliisi K1iTUHHMX aBTOMariB 3a [I.EnmmreliHom

OpHak, 19 Knacudikallii Takok Majia cepihio3Hi TpoOseMH Ta He [AyxKe
33/I0BOJIbHSI/Ia TpH3HAYeHHI0. [CHyroTh W iHmI Kiaacudikalii, siKi yTOUHIOHOTH Ta
MoaubiKyroTh icHytoui kKacudikamiini cuctemu KA 3aass pitieHHst 6aratbox iXHix
rpoOsieM.

OAHOBUMIPHI KNiITUHHI aBTOMATU

EneMeHTapHUM K/IITUHHUM aBTOMAar — Lieé HAWIPOCTIIUIMKA MOX/IMBUK BapiaHT
KA, BiH mparjtoe B 0JHOBUMIPHOMY MPOCTOPi (CTpiulLli), MOr0 KJIITUHKA MOXXYTb MaTH
nmviie fBa craHd (0 abo 1), a mpaBWIO BH3HAueHHs HACTYMHOTO CTaHy K/ITUHKU
BU3HAUAETHCS JIMIIIE ii TTIOTOUHMM CTAHOM Ta CTAHOM Ii JBOX HaWOMMKUMX CYCiiB.
HOnst HalimeHyBaHHS Takux KA BUKODHCTOBYIOTh TaK 3BaHWM Koj Bosnbdpama —
cucTeMy MWMeHyBaHHsl, 3anporioHoBaHy C.Bonbdpamom y 1983 poui. Lg cucrema
IPYHTY€ETBCSI Ha CIIOCTepEXKeHHi, 110 Tabsuils, sika BU3HAYa€ HOBHUM CTaH KOXKHOI
komipku y KA, sk QyHKILIisl cTaHiB Ii CyCiZiHiX KOMipOK, MO)Ke iHTeprpeTyBaTHCS SIK
unciio 3 k-uudp y S-apHili mo3uLiliHii cUcTeMi YniC/IeHHs, fie S — KiJIbKiCTh CTaHiB,
SIKy MOXKe MaTu Ko)kHa komipka y KA, k=S5 — kinbKicTh KoHbirypariii cycigHix
KOMIpOK, a m — pafiyC OKO/y KOMIipKWU.

Hanpuknaz, ko)kHa MOX/IMBa KOH(QIryparlis NMOTOYHOI KJIITUHKM Ta Ii CyCifiB
3aMMCyeThCs B TakoMy nopsgzaky: 111, 110, 101, 100, 011, 010, 001, 000. Hdami
BUKOHYETBCS “B3aEMO/Iiss” KTITUHOK, a ii pe3y/bTaT, TOOTO HACTYIHUM CTaH KT TUHKY,
3aMMCY€ETbCS TMiJl KO)KHOK KOHdirypaijieto. BiciM MOX/IMBMX CTaHIB K/IITUHKU
PO3IISAZAOTECS K 8-6iToBe umcio Bix 0 g0 255, yTBOPIOIOUM Ha3By BiAIIOBiZHOTO
TpaBUJIa.

KorkHa MOoyk/iBa KOH(Irypaiiisi TOTOYHOI K/JIITUHKHU Ta ii CyCi/liB 3alMMCY€TbCS B
Takomy Tmiopsgky: 111, 110, 101, 100, 011, 010, 001, 000. IToTiM miJ KO’KHOO
KOH(Irypaiji€to 3arnvicyeTbCs HaCTYMHUM CTaH KJIITUHKH, B pe3y/bTaTi 8 OTpUMaHUX



0iTiB HOBOrO cTaHy (OpMYIOTh AecsaTKoBe unciao Big 0 go 255 y ABiiKOBOMY
npefcTaBneHHi. Ile umcio i Oyme mpaBwiom KA. SIkio 3HaueHHsT «1» Tiofatu
YOPHUM KBaZIpaTUKOM, a «0» - 6i/iuM, To rpacdiuHo 1je Oyze BUT/ISIAATH TaK, SIK TIOAAHO

Ha puc. 3 f14 nipasuiia 90.

rile 90
[ | | W E ] EnE i EiiEE innn
L] [ | [l [ | [ | L] [ | [ ]
0 1 0 1 1 0 1 0

Pucynok 3 — I'padiune 306pakeHHss npaBusia 90 Ta cepBeTka CepriiHCHKOTO

J/1S1 HbOT'O
MoykHa 1o0ymyBaTy aHasoriuHi rpadiui 300pakeHHsT Ajs iHIIMX IIpaBUJI,
HanpuK/Iaz, s momynaspHoro npaBuia 30, ske HalOinbllle BUKOPHUCTOBYETHCS Y

KpunrtorpadiuHUX repeTBOpeHHsX (puc.4).
rule 30

C L LI g ) RGN [ N EjEE iEEa
L] L] L] n [ n u

0 0 0 1 1 1 1 0

PucyHok 4 — I'padiune 306pakeHHs: npaBusia 30 Ta cepBeTka CepriHCHKOTO

[J151 HbOT'O
Axo 3a craproBui ctadH KA 3 (2n+1) KITHUH B3STH YCi HyJI, a LieHTpaJbHy
KOMipKY BUCTaBUTH B “1”, a MOTIM 3 TaKOr0 CTaHy 3A4iMCHUTH 16 LIUK/iB mepeTBOPeHb



(16 emrox), 300paxkyroun “1” Tta “0” yopHMMM Ta OiMMMM KBaZipaTHKaMM BiJITOBiIHO,
TO OTPUMAEMO Tak 3BaHYy “cepBeTKy CepIliHCBKOro”, siKa JeMOHCTpPYye eBomtoLito KA
3riIHO TOrO UM IHIIOrO IpaBu/a B3aeMoZii. Takl cepBeTKU CTanu BXKe CTaHAapTOM
s enementapaux KA. Came ix i 306paskeHo Ha puc.3-4 ayis mpaBui 90 ta 30
BiANOBiAHO. [leTa/bHillle TMO3HAUOMMTHCS 3 e€JleMeHTapHUMHU TpaBWIaMu JJisi
ogHoBuMipHUX KA Ta BifnoBigHumu rpadiuHumu 306pa>keHHsT MoykHa y [14].

[ BOBUMIPHI K/JIiITUHHI aBTOMAaTH

Y  [BOBUMIpDHOMY  BUNAJKy K/IITUHHO-aBTOMAarHe T[I0jle  OMMUCYETbCS
JIBOBUMIDHMM MaCHBOM. Y TakOMY BUIAJIKy KOXKHA K/IITHHaA Mae€ BiciM cycifiB. s
YHUKHEHHS] TDaHUYHUX e(eKTiB 1oJie, siK i B OJHOBUMiPDHOMY BUITa/IKY, 3rOPTA€ETHCS B
Top. Tozl MO)KHa 3anMcaTy Take CITiBBiJHOLLIEHHS A1 YCiX KITHH KA:

yli, j1=F (yli, jlyli=1,j], yli=1, j+ 10, yli, j+1], y[i+1, j+1],y [i+1, Ly [i+1, j=1],y[i, j=1], yli=1, j])

Take cycigcTBO Ha3uBaiOTh OkKoimoM Mypa [15]. T'padiuHo i#ioro MoxHa

300pa3uTH HACTYITHUM UMHOM:

Pucynok 5 — I'padiune 306paxkeHHs cycizgcTBa 3a MypoM. 3efieHUM KOJIbOPOM
BU/I1JIEHO BiCIM CYCiZiB LIeHTPa/IbHOI KJIITUHU

[HaKIlIMM UMHOM, SIKIIIO KAiTWUHA y[i,j] Ma€ nuI 4oTUpU Cycifa, 3 IKUMH BOHA
B3a€EMO/II€, TO JIJIs AOBIJIBHOI K/IITUHHA MU MOXKE€MO 3aIllMCaTu:
yli,jl=F(yli,jl.yli—=1,j]yli,j+1], yli+1, ], y[i,j—1])
Take cycizicTBO Ha3uBarOThL 0KosioM (poH HeirimaHa [16]:

PricyHok 6 — I'pacdiune 306pakeHHs1 cycizcTBa 3a ¢poH HelimaHoM. 3e/ieHUM
KOJTbOPOM TI03HAUe€HO HANOIMKUMX CYCi/liB LIeHTPaJbHOI KT THHKU



Ins aeoBuMipHux KA Taki Momesni cycigcTtBa — HaWOinbIn moOMynspHi ¢
BHUKOPHCTOBYIOThCSI OYKBa/IbHO YCIOIH.

OpHUM 3 HaWsICKpaBilllMX MpuKaaAiB ABoBuMipHux KA € rpa “XKurta” [17].
ABTOMaT, 1110 MOZEJIIOE L0 TPy, CKIAJAEThCH 3 KBAJPaTHOTO K/IITUHHO-aBTOMAaTHOIO
nonA. KiituHu, 1mwo cknagarote KA, MOXYTh 3HAaXOQWUTHCA Yy [BOX CraHax: 1
(“>xuBun”) Ta 0 (“mepTBUK”). PYHKLIiS TEPEXO/iB peasli3ye Taki yMOBHU:

* SKIIO Ziesika KJIiThHa “MepTBa” (ToOTO 3HaXO[UThCA y cTaHi 0), TO BOHa MOXKe
nepelTH [0 cTaHy 1 (“>xvBa”) Mpy yMOBI, 1[0 BOHA Ma€ TpU “KUBUX” CyCiau;
* fKILO JesKa K/IThHaA “)XKUBa”, TO BOHA 3a/IMILAETLCH “YKUTH’ JIUIIE KO BOHA

Mae /1Ba abo Tpu “*KMBUX” CyCiJiy; iHaKIle — BOHa “Tiompe”.

MeTorO T'pU € CIIOCTepeXKeHHSI 3a PO3BUTKOM TIOMYJIALil K/IITAH TIPU PIi3HUX
TOYaTKOBUX YMOBaXx.

[TpuiinaTo BBaxkaT, 110 1ipocti KA 3 cycigctBoM 3a doH HelimaHOM MOXXYTb
JeMOHCTpyBaTH Oifblily pi3HOMaHITHICTE PO3BUTKY, HiK KA 3 GinbimmmM uucioMm
CyciZliB. MOXX/IMBO, 1ie TOSICHIOETHCS TIPUHIUIIOBO iHIIIMM CriocoboM riepefaBaHHS
iHdopmatiii AiaroHaIbHUM CyCiZlaM.

MosxHa, OfHaK, 3HaYHO TOKPAILMTH OINKC AWHAMIYHUX SIBULL 3a JOIMOMOTrOI0
KJITUHHUX aBTOMATIB, SIKIIO [O3BOJIUTH TaK 3BaHWM aCUHXPOHHUN PeXUM, TOOTO
PEeXKUM, KOJIA B3aEMOJisI BijOyBaeTbCcs He ofHouacHO. Takuii pexxuMm pobotu KA
Ay)Ke HaraZlyBaTMMe peajibHY B3aeMOZii0 y 0ararb0xX AMHAMIUHUX CepeloBHUIIAX.
Taki KA OyzemMo Ha3WBaTH aCMHXPOHHUMHM. 3a [OTIOMOTOI0 TaKOTO IMiIX0Ay MOKHA
orucary 6arato peajbHUX AUHAMIUHUX 00’ €KTIB.

MeTop, ACUHXPOHHUX HenepepBHUX KNiITUHHUX aBTOMAaTIB

OcHOBHa BiIMiHHICTb LIbOTO METOAY TOJiAra€ B OCOOJMBOCTSIX OpraHi3ariil
MpaBWI JIOKAJIbHUX B3aeMofi. OOuMc/ieHHS CTaHy [BOX KJITHH y HaCTYITHUN
MOMEHT 4YacCy Haraflye€ MnpoLeC YHMC/IOBOTO PO3B’A3KY [JAW(epeHLia/lbHUX PiBHSHb
SBHUMU MeTo/laMU. Y 3B’S3Ky 3 L[UM, JiesiKi SIBHi CXeMU pO3B’Si3Ky JuepeHLiaIbHAX
piBHSIHb iHOAI Ha3uBarTh HerepepBHUMU KA [18]. IcHyroTh Takok KA-mopeni, s
SAKUX TIpaBWIa JIOKQJIbHUX B3a€EMO/ il 3alMCyHOTbCS SIK 3BWYalHi AudepeHIjiaibHi
piBHsIHHS: Mogesi knacy KA-3IP [19].

Po3srissHeMo MeTos, acMHXpOHHUX KA, sikuii Oyze BUKOPUCTOBYBaTHCS JAaJjii
[20]. CrpykTypy KA mogaHo Ha pUCYHKY 7.



~ HeoeuMipHe none KA

n\m-"f.l"'lT-Tﬂ XapakTepucTHEa KA
PucyHnok 7 — CTpyKTypa KJIITUHHOIO aBTOMaTa

KuiTiHHMI aBTOMAT $IBJIsIE COO0I0 CYKYMHICTh AeSKUX XapaKTePHUCTHK, SIKi,
3arajoM, HaOyBalOTb HEMepepBHUX [iMCHUX 3HAyeHb. [l03HAaUMMO uepe3 ¢
BeMunHy J -i xapakrepucTtuki i-ro KA. Ko)kHa xapakTepucTHKa MO)Ke MaTy IeBHUM
Gbi3nyHUK 3MiCT, HaNpUK/aZ, KOHLIEHTpallisl [iesikol peUOBHUHU, HAIpPY>KEeHICThb T0JIs,
eHepreTMYHa XapakKTepucThka Towlo. OueBUAHO, 110 3arajibHa KUIBKICTb TaKUX
XapakTepuctTuk N 0e3rocepeHbO TIOB’si3aHa  3i  CK/IAQJHICTIO CUCTEMH, III0
MOJe/TI0eThCsA. MO)KHA CTBepKyBaTH, 1[0 N — Ki/lbKiCTh ITapaMeTpiB MiKpoob’ €KTiB,
sIKi HeoOXiZTHO BpaxOByBaTH MPU MOJIe/TFOBaHHi MeBHOI CUCTEMH.

[Tpoiiec Mo/ieNfOBaHHS B TaKOMY BUIAAKYy BijOyBaTUMETBCS 3TiTHO TaKOTO
aJITOPUTMY:

* Ha KA-rioni BUIMaAKOBMM UMHOM BU3HAUalOTbCSl KOOPAMHATU [eAKOi KIITHUHU
c', mpuuoMy yci kaitnHu KA-1ons € piBHOMMOBIDHHMMU 3 TOYKH 30py IXHBOTO
BUOODY;

* BumagkoBuM UMHOM  OOWpaeThcsl  CycimHa  KiaiTuHa. TyT  MOXYTh
BUKODUCTOBYBAaTHUCS 30BCIM pi3Hi cxemu cycifgctBa: Mypa, ¢doH HelimaHa Ta
1HLLIi.

e Jlgi oOpaHi TakMM UMHOM KJIIiTHUHM B3aEMOZilOTh MK c060r0, TOOTO 3
BUKOPHCTAHHSIM TTOUAaTKOBUX (B MOMEHT 4acy t) 3HaUeHb IXHiX XapaKTepUCTUK
Ta TIpaBWI B3a€EMOil OOUMC/IOIOTBCSA 3HAueHHS I[MX XapaKTepUCTUK B
HaCTYITHUU MOMEHT yYacy t+1.

Big3Hauvmo, 110 Taka CxeMa BMIIaJKOBOIO BHM3HAUeHHSA JIOKastisarfil
B3a€EMOZIOUUX KJIITHH [03BOJISIE TIPU 11 peasti3allii Ha KOMII FOTePlI BUKOPUCTOBYBaTU
OfHY “UacoBy IUIOLIMHY”, TOOTO OMH MacuB Jyis 30epexkeHHs1 iHdopMallii mpo yce
KA-nosie, 3aMiCTh ABOX, 1[0 3éKOHOMUTb TPOXU peCypCiB Ta IiABUILIUTL IBUAKICTb
pobotu anroputMmy. OKpiM 1IbOTO, TaKa CXeMa, Ha Hall TOIJIsi/l, HahbilbIn 3pyuHO
OIMUCY€E peasbHi AMHAMIiuHi TIpoliecH, B KUX JIOKaJbHA B3aEMO/Iisl Bij0OyBa€ThCsI came
ACMHXPOHHO, HEeBITOPSIKOBAHO 1 He3aJIe)KHO.

[TpaBuna KA-B3aemofjii MO)KHa 3anMcaTd y BUIVISIAI CUCTEMU iTepaljiiHUX
(dYHKL[ili TAaKOTO BUTISIAY:



i i 0 i ik k kY.
=F(C),C), s Oy, €1, Coy e, Oy )
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(D)

e j=1,2,..,N. fAuuin Bumisag ¢yskuii F y ¢opmyni (1) 3anexuTs Bif NpuUpoau
KOHKDETHOI CHCTeMH, II0 MOZEMOEThCS, i HamlpsiIMy IIOB’Si3aHUM i3 MOXK/IMBICTIO
JIeKOMIIO3MLII1 CKJIaJHUX TpOLeCiB B3a€eMOAII Ha ejieMeHTapHi akTu. lle, y CBOO
yepry, O3Hauae€, 1[0 B 3arajbHOMY BUMafKy, Tpeba Bu3HauaTtu ¢yHKIit0 F $K
CYNepro3ullif0  e/leMeHTapHUX aKTiB B3a€MOZii TMeBHOTr0 (pi3UYHOr0  3MICTY.
Hampuknazg, 1ie Moxke OyTH 3MiHa JiesIKOT XapaKTepHUCTHKH, TpafiieHTHe UM Audy3iiiHe
3Mill|eHHs], TIepeTBOPEeHHs OJHI€l XapaKTepUCTHMKU Yy IHIIY TOL0. IHTeHCUBHICTb
Pi3HUX ejileMeHTapHUX AakTiB B3a€MOAIl € Ppi3HOI, 1[0 MOKHA BpaxOByBaTH 3a
JIOTIOMOT OO ZIesTKUX TlapameTpiB — “koedillieHTiB aKTUBHOCTI”.

MogentoBaHHsI €BOMIOLIIMHUX TMPOLIECIB Yy CUCTEMax BUKOHYBajaoCs 3
BpaxyBaHHSIM TaKUX MipKyBaHb. CHCTeMH, 11J0 MarOTh 3[aTHICTb [0 CaMOOpraHisarjii
Ta eBOJIOL[ii, MalOTh OyTH, Tepmr 3a BcCe, BiAKPpUTUMU. BigkpuTicTh cucreMu
nepes0avae BiIbHUM OOMiH pPEUOBMHOIO Ta €HEpri€l0 3 OTOUYHOUHWM CepeZiOBUIIIEM,
npuuoMy (i3uuHi B/IACTUBOCTI YaCTUHOK MOXKYTh OyTH 30BCiM pi3HUMH. Takum
YMHOM, TIPU MO/Ie/IFOBaHHI TaKuMX CUCTeM HeoOXiZHO TmepeAbaunTy MOKIUBICTb
BUIIaIKOBOTO “BUHUKHEHHS~ YaCTUHOK 3 HOBUMM B/IaCTUBOCTAMU. OCKiJIbKHU MOJEJIb
TOBEiHKM YaCTUHOK Yy MeToAi acuHXpPOHHUMX KA TIOBHICTIO OIMCYETHCS
rnobanbHUMU TpaBUaMu B3aemofii (1), To BUHMKae HeobOXifmHiCcTh y mMogudikariil
L[bOTO METOAY [esSKWM aJrOPUTMOM, SIKUM OMMCY€E JIOKA/IbHI Ta 3MiHHUM XapakTep
MIKK/TITUHHAX B3a€MO/Ii, iIHTEHCUBHICTh SIKMX MO)KHA PEry/OBaTH 3a [I0NIOMOTORO
KoedirjieHTiB akTUBHOCTI. Harpuknaj, rmobanmbHe TIPaBUIO B3a€EMO/Iil MOyKe MiCTHUTH
(QYHKILIiFO TepeMillleHHsI YaCTUHOK, ajie SIKIIO BiJMOBiJHUU KOe(illieHT aKTWUBHOCTI
Jesikoi K/TiTUHU Habyze Hy/IhOBOTO 3HaueHHs, YaCTUHKA Oy/ie 3a/MIIaTHCS Y CIIOKOI.
MOXX/TUBiCTb 3MiHM JIOKaTbHUX TMpaBUI B3aeMOfii Moxke OyTH HajlaHa XaOTHUYHOIO
3MiHOIO LIMX KOeQillieHTiB aKTUBHOCTI KJTiTHH.

Ong  pemoHcTpanii  MoxauBocTi KA-mopentoBaHHS Ha OCHOBI  Kijacy
HelepepBHUX aCMHXPOHHUX KA po3risiHeMO JeKijibkKa BiJOMUX MoJeseu: 3MiHy
JesIKOT BeJTMUMHM 3a eKCIIOHEeHL[iMHAM 3aKOHOM, SIBUILE TerjiornepeHocy, Audysii Ta
iHTepdepeHLIil, a TakOXX TOBEJIiHKY AUCKPDETHUX CHUCTeM Ha OCHOBi rpu KoHBes
“XKuttsa”.

EKCNOHeHUiiHa 3aJ1e)XHICTb

Ak BifoMO, MpoLec eKCIOHEHI[IMHOI 3MIiHMW [esIKOl BEeJTMUMHU OMMUCYEThCS

. . d
TakuMm [JudepeHLiaIbHUM PiBHSHHSM: Ep(t) =c-plt) 3 mouaTKOBMMM yMOBaMM



plo) =p,, po3s’s3ok skoro mae Burmsig: plt) =pyexple t), gxmo p, =1, ¢ =1.2, T0

rpadik QyHKUii p(t) Oyze MaTH BUIJISA, IK Ha PUCYHKY 8:

400 T T T T 100 T T T

200 — -1 S0 1

L | | | .
00 i 2 3 4 5 00 1 2 3 4 5

PucyHok 8 — Pe3ynbraTti MoJentoBaHHs eKCIIOHEHLIIMHOI 3a/1e;KHOCTI MeTOJ0M

HeTlepepBHUX aCUHXPOHHUX KA

Y Buniagky KA-mofentoBaHHSI TakOro TIpOLieCY Ha [JBOBUMIDHOMY MOJIi
100x100, cucrema (1) Oyme maTu BUIVIAA iTeparjiiiHoi QyHKLii ¢, =c; +0.01¢;, me
i =1,2 - {HAEKCHU [BOX KIITHH, L0 B3a€EMOJIIOTh. 3pOCTaHHSA [1apamMeTpa C€; 3 4acOM
TOBHICTIO Y3TO/I)KYEThCS 3 rpadikoM Ha PUCYHKY 8 (/1iBOpyu), SIKILO 3a t=5 NMPUUHATU
3 MJIH. MDKK/IITUHHUX B3a€MO/iM. AHaA/IOTiYHMM UMHOM MOJKHA OIMMUCATH M TIpPoLeC
eKCTIOHEHI[ifHOTO 3MeHITIeHHs, 300paKeHr Ha PUCYHKY 8 MpaBopyY.

fiBuLLE TensionepeHocy

Ak Bigomo, po3moAisl  TeMmreparypd Yy CTal[iOHADHOMY DeXUMi  [Jist
[JBOBUMIDHOTO BUIMAaJKy OINUCYETbCA piBHAHHAM Jlarlaca Takoro BUIVIAAY:

62T(x,y) 82T(x, y) . s .
+ >— =0. Ha pucyHky 9 niBopydY mofaHo pO3B’SI30K LIbOTO PiBHSIHHS

ox” oy
[0 TUIACTUHUA pOo3MipoM DxD 3 TakMMM TDaHMYHMMM YMOBaMM: Ha IepuMeTpi
IIACTUHU T(x,y) =0°C | 7(0.5D,0.5D) =-100°C | 7(0.9D,0.5D) =100°C |

1(0.75D,0.75D) =100°C | T(0.75D,0.25D) =100°C . [liama3oH TeMrepaTyp MiX
i3omiHiaMu — 10°C | [lngd MojJe/itOBaHHA SIBUIL[A METOZOM aCHHXPOHHMX
HerlepepBHUX KA cucrema (1) TiepeTBOpDIOETbCS B  iTepalliliHe PpiBHSHHSA

¢ =c +05-s - c), ge i=12, s=+ mpu i=1, a s=-1 mpu i=2. Came

pe3y/bTaTy TaKOTo MOZE/IOBaHHS 1 10JjaHO Ha PUCYHKY 9 TpaBopyu.



PucyHoK 9 — MogestoBaHHS sBULLA TeIlIoNepeHocy. JIiBopyd — i30/1iHil
pO3B’sA3Ky piBHAHHA Jlariaca; IpaBopyy4 — pe3yJbTaTh MOZe/ToBaHHA npolecy KA-
MeTOZOM 3 IlapaMeTpaMy, BKa3aHUMHU Y TeKCTi

MopgentoBaHHs gudoysii

[Tpouec audysii Tako)k MoOXKe ONMCYBaTUCS PpiBHAHHSAM Jlarijaca, sike y
HeCTaL[iOHaPDHOMY pPeXXHMi [1J11 JBOBUMIDHOTO BUIAIKy Ma€ TaKUW BUITISIAL

) 0*Clx, y, t) N o*Clx, y,t)

D
axl 8)12

=Clx, y,t) (2)

TyT C(x,y,t) - KOHLeHTpaLii peYoBHMHA B TOULli X, ¥ B MOMEHT uyacy t, D —
koedilieHT audysii.

Y Bunagky KA-mofentoBaHHS MOXKHA PO3IVIIaTH HerepepBHY Ta JAUCKPETHY
Mogesni audysii. [1as HemepepBHOI Mofeni 3 MakCMMa/lbHUM KoedillieHToM audy3ii
cuctema (1) Oyae maty BUT/ISIA, 10 TIOBHICTIO Bi/JITIOBiZla€ BUTIAJKy TeIJIOTIEPEHOCY:
¢ =c +0.5 s -(q2 - C}), npuuoMy MHOXKHUK 0,5 Bu3Hauae koeditieHT audysii i
3miHOeTbCs Big 0 mo 0,5. SKIo mMpUpIiBHATH KWOro A0 OAWHMLI, TO OTPUMAEMO
byHKIif0, Mo omHcye auckpetHy mudysito c =c +s{c’- ). ¥V upomy mumagky
koeilieHT audys3il MOBMHEH BM3HAYATUCS JEsIKO0 MMOBipHICHOIO (DYHKIIi€lO, siKa
HaOyBae 3HaueHb 0 uu 1 3 esKOo0 HMOBipHICTIO.

Ha puc. 10 nogaHo kaptuHy Audys3iliHoi AuHamiku Ha noni kiaituH 100x100.
JliBopyd — MO4YaTKOBUM CTaH [AUQPYHAYHOUMX YaCTUHOK, B LIEHTPi - CTaH
AU(yHAYIOUMX UYaCTUHOK Y BUIMAZKy HelepepBHOi, a MpaBOpyY — /[AWCKPETHOI
audy3sii y MOMEHT yacy, 10 BiANoBifjae 3 M/IH MiKK/IITUHHUX B3aemogiil. ['paHnuHi
ymoBH Taki: C(x,y,t)=0 rmpu x=0 Ta x=100 a1 Oyab-aKOrO0 y Ta t.



Pucynok 10 — KJiTUHHO-aBTOMaTHe MoZe/itoBaHHs Audy3iliHOT AUHaMiKA

HeBenvke gomoBHeHHs L€l Mopesi [103BOJisie BUKOHaTU KA-MozentoBaHHS
JIeHJPUTHOI'O POCTY, pe3y/bTaTu IKOro rnoAaHo Ha puc. 11. Tyt posmipu KA-nonsg —
200x200. [dnst MopestOBaHHS TaKOro IIpollecy HeoOXiJHO YBeCTH [10/aTKOBHI
rapameTp, SIKMA Ma€ BpaxOByBaTH IlepeMillleHHsl AUPYHAYHOUMX YaCTUHOK. Y
BuraIKy KA-MozemtoBaHHS TaKoro Tporiecy cucreMa (1) Oyze MaTH BUTTISIA:

a=cis{a-a{1-e){1-c] 3
ch=ch+chts l—cg)-ci1

Lls1 cucrema ornucye 2-11apoBy CTPYKTYpPY ABoBuMipHoro KA-mons. Mlap C
BiINIOBiZla€ 3a HAsIBHICTB/BiACYTHICTH AUCKPETHOI YacTUHKHU, C, — 3a MOXX/IMBICTb
repeCcyBaHHs 4YaCTUHOK 110 KA-mosro.

Pucynok 11 — Pe3ynvratu KA-Moge/mtoBaHHS Je@HAPUTHOIO POCTY 3a paxXyHOK
TAQYHIYyOUMX TUCKPETHHUX YaCTUHOK

MopgentoBaHHA ABULWA iHTepdhepeHuii

Puc. 12 pemoHcTpye pesynbratd KA-mogentoBaHHs iHTepdepeHLii [1BOX
XBWIb. JIIBOpyY MOZ@HO pe3y/bTaTy iHTepdepeHLiil 1BOX CUHYCOi/Ja/IbHUX KOJIMBaHb.
[IpaBopyu — pe3ynbtaT KA-mogentoBaHHA iHTepdepeHiii. Biacranb Mix
JDKepeIaMH XBU/Ib — 20, TpaHUYHA YMOBA y /DKepesax KoimBaHb: ¢ =c; =sin(t), ge j
Ta kK — iHgekcu mkepet; ¢ =t+0.0000005 Ha KO)KHOMY UeproBOMY KpOILli B3a€MOZ it
MIXK K/IITUHaAMH.



PucyHok 12 — Pe3ynbTaTl MOJjeTtOBaHHS JBOXBUILOBOI iHTepdepeHLiil
(;1iBopy4); mpaBopy4 — pe3ynbraTi KA-mopentoBaHHs iHTepdepeHLil

MogentoBaHHA JUCKPETHUX CUCTeM Ha Ipukiazi rpy Konses “Kurrsa”

[IpoieMOHCTPYEMO MOXX/IMBOCTI MeTOAY HellepepBHUX aCMHXPOHHUX KA npu
MO/e/IFOBaHHI [AVWHAMIKU [UCKPETHUX CUCTEeM Ha TIpUK/azAl Bigomol rpu KoHBes
“YKutTa”, i BUKOHAEMO MO/Ie/TFOBaHHS TIepioIMYHOI ITOBeiHKH YTBOPeHHs “TypbOiHa”,
TII0/IaHOT0 Ha puc. 13.

Lo

PucyHok 13 — TlepioguuHi cTpyKTypH, sIKi yTBOpro€ “TypbiHa”

Y Bumagky KA-MozentoBaHs 1[bOTO TPOIECy MeTOAOM HelepepBHUX
acuHXpoHHUX KA cuctema (1) MaTvme BUTTISIAL
ci1=ci1+ci1-F1(ciz)-P(c;)+(1—c;)-F Z(C;)'P(C;)
1-P|c})|

i i+s
Cz—(C2+C1

c;:(c;+1)~(1—P(ci3))+0.5-s-(c§—c§)~D(cé)

YTBOopeHa cucTeMa OMUCY€ 3-11apoOBy CTPYKTYpy ZABOBUMIpHOro rmossi KA.
[ITap C, omMcye 03HaKy >KMBa/He>KWBa KiiTWHa; C, — I1ap 0OUMC/IeHHsI KiMbKOCTi
cycigiB, C; — 1ap TMUMYacOBOI CUHXPOHi3aljii. @yHKIIIT y ik CUCTeMi MatOTh TaKUU
smict: F 1(c;) - yukuig 3arubeni kmitmHu (ipu round (8} / fnop) =2) um
round(8 <, /t,,,) =3; QyHkuia F ci)=0 ta Filc))=-1 5 ycix iHIIMX BUMafKax;
FZ(c;) - GYHKI[isT HAPOPKeHHsI KMTUHU (TIpH round(8 ¢, / fnop) =3 ¢yukuia F 2(02) =1
Ta F 2(c;) =0 - B yCiX IHIIMX BHUIAJKaX); P(Cé) - TIOpOroBa (PyHKIIisi, IIJ0 BU3HAYa€e
MOMeHT 3minu ctany kaituam ( Plc}) =1 npu ¢ =t,,,,, Plc}) =0 mpu <) <t,,,); Dle!) -

¢byHKLisA, 1[0 3abe3reuye 4yacoBy CUHXPOHi3alito y Ppi3HuMX Toukax KA-rons B



MOMEHTH, BifJia/ieHi Bifj TTOPOrOBOr0 3HAYEHHS (D(Cé) =1 mpu tw, 1/4<ci<t,, 3/4,
D(Cé) =0 B ycix iHIMX BUMajkax). Ha BiAMiHy Biji monepenHiX NpUKIaZiB, KOIU
BUKODUCTOBYBajacd  4-K/JiTMHHAa CXema CyCiCcTBa, y  LbOMY  BUIMAJKY

BUKOPUCTOBYBa/acsd 8-KaiTUHHa cxeMa. dparMeHTH aCMHXPOHHOI TTOKPOKOBOI (56
KPOKiB) 3MiHH ITOYAaTKOBOTO BUIJIALY “TypOiHM” 1ozaHi Ha puc. 14.

PucyHok 14 — Tlepexoau yTBOpeHHs “TypOiHa” 3a KO>kHi 56 KpOKiB
MO/Ie/IFOBaHHS

MopaentoBaHHA ABULLY camMoopraHisauyii Ta eBonoLii cuctem

Po3rnsiHeMo Mofienb 1esKOl CUCTeMH, IKa € MOAU]IKaLli€r0 KTaCUYHOI CUCTeMU
“xmwkak — >xeptBa”. CyTb Moau@ikallii mossira€ y po3lIMUpeHHi (PyHKI[iOHaJTbHUX
MOX/IMBOCTeN B3aeMofii. [lng T1pukaaZy HaBeJeMO TaKy aHa/Ioriro: Hexau
“KepTBOIO” y cucTeMi Oyzle I'PyHTOBa BO/la, a “XW)KAaKOM” — OCOOWHM, SIKUM [I/Is
BIDKMBAHHS HeoOXifHO CIio)KrBaTH BoAy. Hexail piBeHb TPYHTOBUX BOJ, CaMOBiTbHO
3pocTae. Xall iCHye TakOXX TpaflieHTHe TPOTiKaHHA Bof. [1s1 CrioKvBaudiB BOJU
nepe6aunMo Bi MOX/IMBOCTI: MOK/IMBICTh XaOTUYHOTO TI€PeCcyBaHHS TI0 IO/ Y
IOIIYKaxX BOAW Ta MOKJ/IMBICTb “BKOIyBaTUCS” y IPYHT. BU3HAuMMO TakOX TaKy
B/IaCTUBICTb I'PYHTY SIK CAMOBi/IbHe BUPiBHIOBaHHS, TOOTO UMM I/THOIIIe “BKOIMy€ETHCS”
CTIOXKMBay, TUM iHTeHCUBHIIlle BUPDiBHIOETHCS IPYHT.

[TpoananizyeMo 10 Mojenb. [Ipyd MOBHINW Bi/ICYyTHOCTI CIOKWBauiB BOAM Ta
Oyab-KOMY PiBHi I'DYHTOBHX BOJl, BOHM 3 UaCOM ITiJHIMyTbCSI Ha TIOBEPXHIO IPYHTY. 3
TOSIBOK0  CTIOKMBadiB BOAU TIOUHETbCH TIpoLeC il MOIIMHAHHA 1, BIJAMOBIJHO,
iHTeHCMBHOTO 30i/IbIIIeHHs iXHBOI Ki/JIbKOCTI. He3zanexxHo Bif TOro, SIKUMU
(GYHKLISIMM BOJIOZiFOTh CTIOXKMBAUi, iXHsS KilIbKiCTh Oyzie 36isbiyBatucs. OfHaK, 1pu
iHTeHCMBHOMY TOIIMHAaHHI BoAu Oyze 3pocTaTy i KifbKiCTh 3arMbanx CroXUBaviB.
Pa3om 3 riuMu miporiecamu Oy/ie TakoK Bifl0yBaTUCS TIPOIieC KOHKYPEHIIil, CyThb SIKOTO
nossira€ y OuTbIIiNA CIPOMOXKHOCTI “BWXKUTU” AJIi TUX CIIOKUBauiB, SIKi MOXYTh
3arIMO/IOBAaTUCS y TIPYHT, OCKIiNBKU Ti, SIKi TPOCTO TepecyBarOTbCsl, BPEINTi PEeIlT
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OTMHATLCS Ha TIOBEPXHi, Zie KiMbKiCcTh “DKi” Oyzme HemoCTaTHbOIO Jjist 30i/bIIIeHHS
ronysisLii. SKIo Ha MOYaTKOBIM CTail MO/e/TFOBaHHSI BU3HAUMTH JIUILIE CIOKWBAUiB,
[0 MepecyBalOThCs, TO AUHaMikKa cucTeMu Oyzle MaTH aBTOKOJIMBHUM XapakTep,
aHaJIOTiUHUM [0 KJIaCUYHOI CUCTeMH ‘““KepTBa — XWKak”’. SKI0 MU “BMUKaeMO”

TpoLieC KOHKYPEeHLIil, TO cepeJ, CII0)KUBauiB BWKUBYTb JIUII Ti, Y SIKUX [€peBakae



BJIACTUBICTb 3aryMO/IeHHs y IPYHT, i cucTeMa HaOyBa€ CTaI[ioOHAPHOTO CTaHy V
BUI/ISAI “KOMipuacToi” CTpyKTypH, 300pakeHoi Ha puc. 15.

PucyHok 15 — EBosro1fisi XBWIerno/[i0HOi CTPYKTYpPH Y KOMipuacTy

DYHKLIT B3aEMOJiT MOAAaHO CUCTEMOIO (4):

C]i = C: +k11- C‘f +k]2. S- (CI2 *C'll)'l“k]_q‘- C:’_Ci_(clu *C:)x
li=1/+ explio- (/-

c =C;+k31-(63_' —c£)+k22. 5.(522_6;)_’_ ky-cioch+
thoeldre-di-q

C;’ :C;—i_k—“' C:_C;)"’k;z' 5‘(6‘:3 —C;)'Fku'(fé—f‘;)/
L )

i i 2 2 1 1 i i
cy=c,+k,- S-(C4 +e, —c, —C2)+k42- cy- ¢ +kyx

x(e, - e Y+ exp10-(c - <3)

Tyt i =L2 - iHAEKCU ABOX KJIITUH, IO B3a€EMOJIOTh; s =+1 mipu i=1, s =-1,

(4)

akijo i=2. CucreMa (4) onucye 4-mapoBy cTpyktypy KA-nmosns. Ilap C; omwmcye
KOHL|eHTpaLlit0 CriokuBauiB BoaU, C, — piBeHb IPYHTY, C3 — piBeHb IPYHTOBUX BOJ,
C, — piBeHb TTOBepxHeBUX BOA. K, - KoeillieHTH aKTUBHOCTI, sIKi HaOyBalOTh TaKUX

3HaueHb: k;; =-0.1 - |HTEeHCUBHICTb CaMOBLJIBHOIO 3MEHIIEHHS KOHL|eHTpaLlil
CIIOXKMBAUiB; K,» - IHTEHCUBHICTb TIpaJi€HTHOIO IlepeCyBaHHS CIIOKUBayiB;
ki; =0.0001 - jHTeHCUBHICTh 30i/IbIlIeHHSI KiJIbKOCTi CHOXHUBAYiB 3a paxyHOK

JKUBJIEHHSI TIOBEPXHEBUMH BoAamu; c¢; =100 - rpaHMyHa KOHIeHTpaLis; ¢, =10 -
TIOpOTOBe 3HaUeHHS KOHIIeHTpaLlii, TP SIKOMY BiI0yBa€eTbCs iHTeHCHBHE 30i/bITIEHHS;
k,, =0.005 - {HTEHCUBHICTb I'PaJliECHTHOTO MepeMillleHHs IPYHTOBUX BOJ; Kis =1 -
IHTEeHCHBHICTb 3MeHIIIeHHs IDYHTOBUX BOJ, 3a paxyHOK IXHbOIO BHUXOJY Ha
MOBEPXHIO; ks, =-0.01 - |HTEHCUBHICTb 3MeHIEeHHS piBHS IDYHTOBUX BOJ 3a
pPaxyHOK epo3ii IpyHTy; K =0.5 - iHTeHCHBHICTb IlepeMillleHHsI [T0BepXHEeBUX BOZ;
k,, =-0.005 - |HTEHCUBHICTb 3MeEHILEHHSl PIBHA IIOBEPXHEBUX BOJ, 3a PaxyHOK
CO)KMBaHHS; K.; =-1 - iHTeHCHBHICTH 30i/IbllIeHHS DiBHsS TIOBEDXHEBMX BOJ 3a
PaxyHOK IepeTBOPeHHsI [DYHTOBUX.

Koegiuientn aktuBHOCTI k> Ta k.3 3MIHIOIOTBCA XaOTWUUHMM YMHOM. Lld
3MiHa 0OMEeXXY€EThCS IeTKMM 3aKOHOM 30epe)kKeHHsI “TPy/[0BOI aKTHBHOCTI”: YaCTHUHKA
abo 3Milyerbcsi, abo 3arOMOeEThCs y IPYHT. [lo3HauMMoO uepe3 < BUIAAKOBY
BeJIMUMHY, 1110 3MiHIOeThCA Bif, 0 mo 1. Toxi KoedillieHTM aKTUBHOCTI K, Ta Kos



MOKHa TOofilaTy y BUrsiAi: k, =0.5-& k,; =0.01-(1- §), BynemMo BBakaTu, II[0 TpU

3MEeHIIIeHHi KOHIIeHTpallii cro)kuBauiB <& HaOyBae HEHYIbOBOTO 3HAUeHHS,
HarpuyKJ/a/l, IPOIMOPL{iMHO BiIHOLIEHHIO Pi3HULII KOHL[eHTpaLlil CroXKuBaviB “70” Ta
“riicig” B3aeEMOZI 0 MaKCHMaJ/IbHO MOXK/IMBOI Y [BOX KJ/IITHHAX, L0 B3a€EMOZIIOTh.
SIKIo K KOHIIeHTpallisl CIIOKMBaviB 30inbiiyeTbcss, To < =0. 3po3ymino, 110
3HaueHHs1 < y KOXHiM kiituHi KA-monst Moxke 6yTu pi3HUM, 10 sIKpa3 i MpHUBOAWUTh
710 KOHKYPEHIIii CITO)KMBAYiB Ta, SIK I1e BHUAHO 3 pucC. 15, Halbisblie “B>KMBAIOTL”
YaCTUHKM, /IS IKUX <~ 0,

Cucrtema (4) BpaxoBy€ TakoXK epo3it0 I'PYHTY IpHU 3MillleHHi IToBepXHeBUX BO/I.
OCKiJIbKM TOBepxXHeBl BOAY 3MILLYHOTbCS B3[0BX TCpaji€HTa IOBEpPXHi IPyHTY 1
PO3MMBAIOTh MOT0, BUHMKHEHHSI BUTIQZIKOBOT'O 3ar/ii0/ieHHs TIPH3Be/ie 0 CAMOBibHOT
3MiHM MOTrO pO3MIpiB 3a paxyHOK B3aeMOjii TaKWX MeXaHi3MiB sK: 30inblieHHsS
TOBEPXHEBOI0 TIOTOKY BOAU, PO3MMTTS IDYHTY TIOTOKOM BOJAU, CaMOBIJIbHE
BUPiBHIOBaHHS IPYHTY. Pe3ysbTaT MojemtoBaHHs TIOZAiOHOI cuTyallii 1MojaHo Ha puC.
16.

PucyHok 16 — EBosmoriisi XBuienomioHOI CTPYKTYPH Y PO3TalyKeHy

@DyHKIIIT B3a€EMOZIT A5 1IbOTO BUI/IKy BH3HAUAOTLCS TIi€O XK CUCTeMORO (4),
aje 3HaueHHs1 KoeQillieHTiB aKTUBHOCTI Jemio iHmi: k;;, =-0.3, k, =0.5-&,
k,, =0.0001  k, =0.005, k,, =0.03, k, =0.01-(1-&) k, =-0.007 k; =0.015
k,, =0.05, k,, =1, k,, =-0.007, k,, =0.5, k,, =-0.0003, k,, =-1

Ak BUAHO 3 puc.16, y TpoLjeci KOHKYpeHLii CrIoKuBauiB, “BHKUBAIOThL” JIULLIE
Ti, AKi TIepeBa>kHO 3ar7MO/IOIOTHCS Y IPYHT, ajle Y HalbiIbIll BUTIIHUX YMOBax s
“BIDKMBaHHS~ T1epeOyBalOTh Ti CIIOXKHBaui, HABKOJIO SIKMX YTBOPHJIACS PO3rajy’keHa
CTPYKTYypa IPUIUIMBY )XUBWUJILHOTO Cepe/OBULLIA.

Po3rnsitHeMO TofiaHi pe3y/bTaTh MOZE/TIOBAaHHS i, 30KpeMa, Mo0yoBy (DyHKIIiM
B3aeMolii. 3arasbHUN BUIVISAZ, CUCTeMH (4) 0OyMOBIeHO 0COBIMBOCTAMHU B3a€EMO/II,
aKTyaJIbHUMU 7151 11i€i cuctemMu. Haraziaemo, 110 OCHOBHa MeTa I[UX OOUMCeHb
ToJIsira€ B OTPUMAaHHI CaMOOPraHi30BaHUX PO3rajly’)KeHUX CTPYKTyp. Y TaKux
cucTemMax [IOBWHHI B3a€EMOZIATU SK MIHIMYM [Ba [apaMeTpu CTPYKTYpH, sKi
CXeMaTUYHO T0Ka3aHi Ha pUcCyHKy 17. L|s cxeMa AeMOHCTpye HeoOXifHi yMOBU /st
BUHUKHEHHSI CaMOOPTaHi30BaHUX CTPYKTyp: CHUCTeMa TOBHHHa OyTH BiKPUTOMO i



JaeKor0 Bifi cTaHy TepMoAuHaMiuHOI piBHOBaru. Ha cxemi 17 306pa>keHO B3a€MO/Iit0
B CMCTeMi fIK [TO3UTUBHI Ta HeraTWBHI 3BOPOTHI 3B’SI3KH, SIKi, y 3arajJlbHOMy BUIIaJKY,
OyBarOTh HeMiHITHUMMU.
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Pucynok 17 — B3aemogisi y camoOpraHi3oBaHii cucteMi

Y paHil wMozeni dK TapameTp-ZpKepesno BUCTYIIAE JlesiKe JKABHUJ/IbHE
cepe/ioBUIIle, sTIKA MOYKe CAMOBLTBHO 30i/BIITYBaTHCh TPH BiJICYTHOCTI CIIOXKUBAUiB,
fKi, Yy CBOK Uepry, BUCTYIAlOTb $SK [apaMeTp-CTiK. 3POCTaHHS »XUBU/IbLHOIO
cepemoBuiiia (/1) pu3BoAuTE [0 30imbiieHHs crioykuBauiB (C1), 1110, y CBOIO Uepry,
TipuBe/ie 10 3MeHIleHHs cepefoBuina (1), i 9K HaCIiJOK, /0 3MeHIleHHS KiJIbKOCTi
criokvBauiB (Cl). Ller anroputM HaBeZileHO Ha PUCYHKY 18, AKuM Omnwmcye rporec
caMoperyssLii yTBOpeHUX CTPYKTYP.

i
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PucyHok 18 — Cxema ajiroputMy camoperyJsiLiii CTPYKTyp

Y BUIagKy XBWIENOAiOHOI cTpyKTypu [I — >KuBWIbHe cepepoBuile, C —
CcepefOBULLIe CIIOKUBAYIB. Y BUIIQJIKy pO3rasy’KeHol CTPYKTypU [l — IHTeHCHBHICTb
IPAIIEHTHOrO CTOKY >KMBW/IBHOIO Cepe/loBMIAa A0 KOMIpKM (MpOMopLiiiHa Biagasi
Mi>)K Komipkamu), C — KiJIbKiCTh HEPYXOMHUX CIIOXKUBauiB (MPOMOPLiiiHAa PO3Mipy
KOMIipKH).

OmnucaHi anropuT™Mu peasizyroTbcs GyHKIisIMU B3aemofii (4). SBHUM BUIJIS]
1[UX (YHKLiM BU3HAUYAETHCS CYMEPrO3UIIi€l0 eJleMeHTapHUX aKTiB B3aeMOZIl, SKi
OIMMCYIOTh OCHOBHI 3a/IeXKHOCTI y cucTteMi. Takum umHOM, QYHKIIT (4) MOXKYTh OyTH
TI0/laHi Y HaCTYITHOMY BUIVIS/I:

C1:C1+F1(C1)+F2(c1)+F4(CpC4)
c,=c,+F,(c,)+F,(c,)+Fs(c,,c,)+F¢(c,,c,) 5)
C3:C3+F3(C3)+F2(C3)+F7(C2:C3)+F6(C2’C3;C4)

(

c,=c,+F, C2,C4)+F5(C1,C4)+F7(CZ,C3),



ne F. - (yHKILII, 110 ONUCYIOTh e/ieMeHTapHi aKTH B3aemo[iii; £, - camoBilbHe
3MeHLleHHs; F, - nudysiiiHe nepemimienHs; F5 - caMOBiUIbHe 3pOCTaHHS [0
HacuyeHHs; F, - 3poCTaHHs [0 HAaCUYeHHd 3a pPaxXyHOK IOIIMHaHHA; F5 -
3MeHIIIeHHs 38 PaXyHOK CIIOKMBaHHS; Fs - 3MEeHIIeHHs 3a PaXyHOK repeHocy; £ -
IepeTBOPEeHHs] OJHI€l XapakKTepUCTUKU B iHuly; Fs - [epeMillleHHs B3J0BXK
IPAZi€HTY.

3HaueHHs fesikol (yHKIii £, BH3HAUAE€TbCS TIOXiZIHOK 3a YacoM Bif
Bi/IMOBiZIHOT YaCOBOI 3a/1€)KHOCTI /IeSIKO1 XapaKTEePUCTUKU Cx =Cy \F,...,F,F,,....Fy,t)
npu ymoBi, wo F. =0 pamg Vi =j. [Ind oTpUMaHHS SIBHOTO BUIVIAAY (yHKUiO £
arpOKCUMYIOTh  IesiKUM ~ anrebpaiyHUM BUpa3oM, SIKMM BpPaxoOBY€ K/IiTMHHO-
AaBTOMAaTHUM MeXaHi3M B3aeMOZAil. [HTeHCHUBHICTb Pi3HUX eJleMeHTapHUX aKTiB
B3aeMofiii (TOOTO BHeCOK BiAMOBiAHMX YHKIIM) € pi3HOIO, 1[0 BPaxOBYETHCS
yBe[IeHHSIM JlesiKuX BaroBUX Koe(ilieHTiB (koedillieHTiB akTUBHOCTI). 3HaUeHHSs LIUX
Koe(illieHTiB pa3oM 3 rapameTpamMu QyHKLiH £ migoupanvcs eMImipuuHUM LLIISIXOM,
BUXOJASYM 3 YMOBHU [OCATHEHHS MeTU MOJeJ/II0BaHHS, - OTPMMAaHHSA BIJIOBIAHUX
CTPYKTYP, IIOJaHUX Ha pUCyHKax 15-16.

B3arani, muTaHHS PO MOX/IMBICTb Oe3mocepeHHOr0 BU3HAUEHHSI TMpaBUII
B3aeMogii KA, Buxoasuu 3 pe3y/bTyrOUuOi KapTWHHU, A0Ci He BupiuieHo. OpHi€w0 3
MPUYMH, 10 YCK/IAJHIOIOTh BU3HAUeHHs TIPaBU/ B3aeMofii, € OaraTodakTOpHiCTh
Moz, KoMYW [AOBIJIbHUM MapaMeTpu CUCTeMM 3aJIe)KUTh BiJl Pi3HMX MapameTpiB
¢yHKUiM Fi Ta pi3HUX BaroBux Koe@iulieHTiB. Takum 4KWHOM, TIpoLeAypa
3HAXO/PKEeHHS SIBHOTO BUIVISIAY (PYHKLIiM B3a€EMO/|il, a TAKOXK 3HAaYEHHS iX MapamMeTpiB,
€ HaliBeMIIIpUYHOKO 3a/lauel0, a YCIiX MOZE/IOBaHHS 3a/leXKUThb BiJi PO3YMIHHS
CUCTEeMHU, 10 MOJE/IOETbCS, BUJiJIEHH OCHOBHUX I CK/IaJOBUX Ta BHU3HAUeHHS
OCHOBHMX B3a€MO3B’A3KIB MI)K HUMU.

TakM uYMHOM, MO)KHa 3pOOWUTH BUCHOBOK TIpPO Te, 110 po3pobieHa cxema
peasizailii MeToZly acCHHXPOHHHX HerepepBHHUX KA € mOCUTBH 3pyYHHUM CIIOCOOOM
MO/IeJIFOBaHHSI SIBUIL] TIPOCTOPOBOI AMHAMIKHU 3arajioM i TpoLieciB caMmoopraHisaiiii ta
eBOJIIOLIIT Pi3HOro poAy cucTeM, 30Kpema. OCHOBHA TlepeBara Takoro MeToAy TOJIArae
y TOMY, II[0 CTa€ HemoTpPiOHMM TIpollec ycepeJHEHHS CTaHIB JesKOi MHOXKHUHU
cycigHix KA 11 oTpriMaHHSI HellepepBHOI'O 3HaYeHHs IIeBHOI0 lapaMeTpa CUCTeMH,
11{0 MOZIe/TFOETHCSL.

Ocob6nuBicTIO 1[HOTO MeTOAY € TofaHHsI KA sK BeKTOpiB OIHAKOBOI JJOBXKUHH,
KOMITOHEHTH SIKOTO € CYKYITHICTHO eBHUX XapaKTepUCTHWK YU apaMeTpiB CUCTeMH,
sKi HaOyBalOTb HerlepepBHUX 3HaueHb. Y 3B’S3Ky 3 UM, GYHKLil MDKK/IiTHHHOI
B3a€EMO/Ii1 MOAAIOTLCS Y BUIVISA/i CUCTEMHM iTepaliiiHUX (PYHKI[il, SBHUM BUI/ISJ, SKUX
3a/Ie)KUTh Bifl TIPUPOAM KOHKPETHOI CHUCTeMM i Oe3rocepefHbO TIOB’SI3aHUM 3



MOJK/IMBICTIO [IEKOMITO3ULIIT CKJIQJIHUX TPOLIeCIiB B3a€EMOZIl Ha eJleMeHTapHI aKTH.
Takui migxif, Komu (QYHKLiS B3aeMOJii MOJAETbCS Y BUIVIAAL  Cynepno3uLii
eJleMeHTapHUX akKTiB, IJ0 MalOThb MEeBHUM (Pi3UUHUM 3MICT, € JOCUTh 3pyuHuM. Llle
OZIHi€I0 OCOOJIUBICTIO OMMCAHOTO METOAY € Te, IO /ISl MOZe/TFOBaHHS eBOJTIOLIiMHOT
AVHaMIKA MOr0 MeTOJ, aCMHXPDOHHMX HerepepBHUX KA [1OMOBHEHO ajaropuTMom,
SKWU [103BOJIsi€ OyayBaTH pi3Hi MpaBr/ia B3aeMO/il Ha pi3HUX AinsgHkax KA-mons, i 1o
TOTO K, XaOTMYHO IiX 3MiHIOBaTh. Takuii Tigxix 3yMoBreHO HeobOXifHiCTHO
MO/IeJTFOBaHHS BiIKDUTUX CHUCTeM, SKi BUIbHO OOMIHIOIOTBCSI PEUOBHUHOIO 3
OTOUYIOUMM CepefioBUIleM, NPUUOMY (Pi3UUHi B/IaCTUBOCTI YaCTMHOK MOXXYTb MaTH
pi3HOMaHITHHI XapakTep. Y TIpOlleCi MOe/IOBaHHS, KPiM TOTro, Bif0OyBarOThCS
JIOKasibHI - MikpoB3aemozii Mk KA (yacTWHKamu), B pe3y/lbTaTi SIKUX IXHS
KOHIIEHTpallis MO)Ke 3MiHIOBaTUCS. Takuii crmocib6 B3aemofii Mpy MojenroBaHHI
CKJIaJJHUX BIJKPUTUX HEPIBHOBa)KHUX CHUCTEM MOXKe TMMOPO/KYBaTh Ha MaKpOPIBHI
KOHKYDPYIOUi CaMOOpraHi3oBaHi CTPYKTypd Ta JEeMOHCTPYBaTH y TaKWUH Crocib
€BOJTIOLIMHY JUHAMIKy TaKUX CHUCTEM.

KpunTtorpadois Ha OCHOBI KNiITUHHUX aBTOMATIB

PosrnissHemo Tenep BuUKopucTaHHS KA y kpunTorpadiuHMX 3aCTOCYBaHHSX:
npu  po3po0ifi reHepatopiB 6GiHapHMX TICEBAOBUIIAAKOBUX  TIOCIiJOBHOCTEH,
KkpunTorpadiuHux GQyHKIil XelryBaHHs Ta O710KOBUX IM(]PIB.

[Tepm 3a BCe, OL[IHUMO MOXJIMBICTb 3aCTOCYBaHHS OAHOBUMIpDHUX KA s
MPOEKTYBaHHS MOTOKOBUX IIM(PiB. 3p03yMisio, 11J0 OCHOBOIO [JOBIJIbHOTO MTOTOKOBOIO
mudpy € reHeparop OiHapHOI IMOC/iZIOBHOCTI, BUMAAKOBUM UM TICEBAOBHIIAAKOBUM.
Mu GyzeMo [OCTiIKyBaTH TICEBAOBUTIAAKOBI OiHapHi TOC/TiJOBHOCTI, OTpHUMaHi Mpu
BUKOpHCTaHHI KA.

FeHepaTopu nceBaoBMNAAKOBUX ﬂOCﬂiAOBHOCTEVI Ha OCHOBI
KA

EnementapHi ogHoBuMipHiI KA onucaHo Ta kiacudikoBaHo C.Bosnbdpamom y
kam3i «A New Kind of Science» [12]. IIlo cTocyeTbcst MiXKK/TITUHHOI B3a€MO/ii, TO
ychoro Oysio BufineHo 256 TipaBuI, sIKi MOAIMSIOTHCS Ha [eKiibKa K/aciB, KOKeH 3
AKUX (OPMYETHCS 3 TaK 3BaHUX CTAaTUCTUUYHO €KBiBaJIeHTHUX ITPABHUJ, TOOTO TakKWX,
III0 MOXKYTb OyTHM OTpPHMaHi OJHE 3 OJHOTO0 3aCTOCYBAHHSIM TIPOCTHUX JIOTiUHMX
TepeTBOpeHb: KOH IOHKTUBHOTO, pedieKCUBHOTO Ta KOH HOHKTHBHO-PedIeKCUBHOTO.
Y Takwmii crioci6, HanpuKaz, mpaBuia «30», «86», «135» Ta «148» moTparistoTh 10
ofgHoro kjacy. IIpuiiHsTo BBaxkatu [3], 110 men kiac, i 30kpemMa, npaBwio “30” 3a
CTaTUCTUUHUMU XapaKTePUCTUKaMU Mo)ke OyTh [OCUTb SIKICHUM TeHepaTOpoM
TICeBAOBUIIAZKOBUX GiHapHUX ToCsijoBHOCTel. ToMy f/1s mocmigkeHb Oyo o6paHO



yCi TIpaBWIa, W0 CK/IaJatoTh 3 mpaBwioM “30” omuH KJjac, a TakoXK JesKi IHII

TipaBWIa /yist opiBHAHHSA (AuB. Tabm. 1)

Tabmung 1
HociikeHl ripaBuia MDKK/IITUHHOI B3aemoZii KA
No [TpaBusia JlornyHa dopma ApudmeTtruHa opma
1 «22» b’ =a®abc®b®c b’ =((a+b+c+abc) mod 2)
2 «30» b>’=a®(bc) b’=((a+b+c+bc) mod 2)
3 «54» b’ =(ac)®b b’ =((a+b+c+ac) mod 2)
4 «73» b>’=ancva®b®c b’ =((1+a+b+c+ac+abc) mod 2)
5 «86» b>’=(a b)®c b’=((a+b+ab+c) mod 2)
6 «135» b’=1a®bc b’=((1+a+bc) mod 2)
7 «149» b’=ab®c1 b’=((1+ab+c) mod 2)
8 «150» b’ =a®b®c b’ =((a+b+c) mod 2)
9 «158» b’ =a®b®cb c b’ =((a+b+c+bc+abc) mod 2)

3 aHami3zy Tabnmili BUAHO, 1m0 npaBwiIo “86” Moxe OyTH OTPHMaHO 3 MpaBU/Ia
“30” UUK/IIYHOK TepecTaHOBKOw; mpaBwio 2135” € iHBepciero mpaBuna “307, a
“149” — iuBepcia npaBwia “86”. Lle HOAATKOBHU apryMeHT Ha KOPUCTb TOTO, IO
BKa3aHi npasu/ia HajexaThb 0 OJHOro Kiacy.

[TepiiiMm KpOKOM [JOC/TIPKEHHS CTaTUCTUUHUX XapaKTEePUCTUK 3raJlaHux
nipaBus1 Oy/i0 MpoOCTe iX BUBUEHHS 3a AOTIOMOTor0 ctatucTuuHoro rnaketry NIST STS.
[esiki oTpuMaHi pe3y/nbTaTy MOJaHo Ha pUCyHKY 19 [21].
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PrcyHok 19 — CratucTuyHi opTpeTy reHepaTopiB Ha npasunax “30”
(;1iBopyu) Ta “22” (paBOpyY).

AK BUAHO 3 PHUCYHKY, TIOPTPeTHM TeHepaTopiB CYTTEBO BIJPi3HAOTHCS.
['eHepaTtop Ha OCHOBI mpaBuia “22” He NMpoMIIOB NpakTUUHO yci Tectu NIST STS,
Bi/JITIOBiIHO, 3aCTOCOBYBAaTH MOro0 A/is1 TI0Janbliiol po3pobKy KpunTorpadiuHo CTIiMKUX
reHeparopiB 6e3mepcrieKTUBHO. AHAJ/IOTiuHi pe3y/ibTaTy OTPUMAHO it TIPAaBU «54»,
«73», «150» Ta «158». 30BCiM iHLII pe3ysbTaTU OTPUMAHO AJist rpaBui «30», «86»,
«135» «149»,
Mo MdiKallissMu X MOYKHA 3aCTOCOBYBATU y HAIlIUX AOC/IiKEeHHSIX.

Ta CTaTUCTHUKA AKHMX [JO3BOJ/ISIE TIPUITYCTHUTH, 10 3 II€EBHUMHU



SIk Gaunmo, /151 TOOYI0BY SIKiCHOTO IreHepaTopa MCeBAOBUMNAIKOBUX OiHapHUX
MOC/IiJOBHOCTEX BUKOPUCTAHHS “umcToro” mpaBwia «30», «86», «135» Ta «149»
HeZIOCTAaTHLO. YCi Iii TpaBuia MaroTb Oyth MopudikoBaHi. fIK Moamdikaiiiro Mu
obOpasmy fomaTKoBe KOMOiHYBaHHS KJIITHH MacWBYy /il BUBOAY. TYyT MOX/IMBi JBa
BapiaHTH: KOMOiHallis Ha OCHOBi TPOCTHX JIOTiUYHMX Orepallii KiJlbkoxX (hikCcOBaHMUX
KJTITUH MaCHBY Ta TICeBAOBUIIAJKOBUNA BUOIP KITITUH /IJis BUBOZY.

Y mepiioMy BUMNAJKy MU BHUBOAW/IM pe3y/ibTaT AO[aBaHHS 3a MOJy/jeM JBa
BMICTY TPbOX KJIITHH:

M, =M|w|® M|v|® M|t]; (6)

Je w, v, t — HOMepuM KITUH [ BUBOAY. Y [pPYyromMy BUNAAKY

BUKOPUCTOBYBasiacs GopMyJia, sika filaBaja HOMep KIiTUHU [/ BUBOAY ii BMiCTYy:
log,n—1
w=[i+3+ D (3,002 I mod n. (7)

k=0
Jle ¢ — 3HaueHHs1 [+3+Kk KIiTHHM, n — 3arajbHa KiJbKiCTb K/IiTUH B aBTOMari; w
— HOMED KJIITAHM [/11 BUBO/Y.
CTaTUCTUYHI XapaKTePUCTHMKMU TOC/TiJOBHOCTEeM, 110 iX reHepyBaiu KA 3
TaKUMU MoAudiKallisiMu, 1oJJaHo Ha pUcyHKy 20 [22].
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PucyHok 20 — Pe3y/ibTaTél CTaTUCTUYHOT'O TECTYBaHHS FeHepaTopiB Ha OCHOBI
nipaBusa “30” 3 BUBozOM 3a (popmyroro (6) — siBopyy, 3a hopmysoro (7) —
TpaBoOpyu

AK BUJHO 3 PUCYHKY, CTaTUCTUYHI IOPTPETU AOC/IIKEHUX reHepaTopiB 3HAYHO
nokpatuiucs. st BuBogy 3a ¢opmysioro (6) oguH TeCT NpoXoguThes Ha piBHi 0,94,
oavuH — 0,95, Tpu — Ha piBHi 0,96, oguHaausaTe — Ha piBHi 0,97. Peuira TecTiB
NIST STS npoxoastecsa Ha piBHi 0,98 i Buie. [lnsg BuBogy 3a (opmysnoro (7)
pe3y/bTaTH e Kpalli: oAuH TeCcT — Ha piBHi 0,95, oguH — 0,96 i 14 — Ha piBHI
0,97. Pemnta — Ha piBHi 0,98 i Buie. OTpuMaHi pe3y/ibTaTy /103BOJISIIOTh 3pOOUTH
BHCHOBOK TIPO XOpOIy KpunTorpadiuHy CTiMKiCThb TaKuWX reHeparopiB. AHaJOriuHi
pe3yJ/ibTaTh OTPUMAaHO AJIs1 iHIIWX MpaBuiI 3 L€l rpynu: «86», «135» ta «149» (auB.
Puc.21) [23].
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PucyHok 21 — Pe3ysbratvl CTaTUCTUYHOI'O TeCTYBAHHS eHepaTopiB Ha OCHOBI
nipaBus “86” (y1iBopyu) Ta “149” (rpaBopyu)

B ycix BUMajKax sK CTapTOBUW CTaH OJHOBUMIPHOIO MAaCHUBY [JOBXHUHOI 256
6iTiB IpuiiMaBcs Takui, Kou 128-i1 6iT mictuB “1”, a pemra — “0”. 3 jbOro CTaHy
BUKOHYBasiocss 250 eTariB B3aeEMOZil, MiC/si UYOITO BBa)KasoCs, ILI0 TeHepaTop
3HaXOJWUTHCS Y CTAPTOBOMY CTaHi.

HactymHumM KpokoMm Oysio  3’sCyBaTW, HaCKiIbKA MOKHA TTOKpAIUTH
CTaTUCTUUHI XapaKTEePUCTUKW TeHeparopa, SKII0 BHUKOPHCTOBYBaTH KOMOiHarlil
eJleMeHTapHUX TpaBUI MiKK/IITUHHOI B3aemopii. Sk moka3aHo y poboti [23],
HalKpallli pe3y/abTaTH JeMOHCTPYIOTh KOMOiHallii 3 paBuiI, 110 Ha/leXaTb JJ0 OHOTO
K/laCy, TIpUYOMY CaMi TIpaBW/a TaKO)K MarOThb JE€MOHCTPYBaTHM TrapHI CTAaTUCTHUYHI
XapaKTePUCTUKHA. TakMM UWHOM, MM MaeEMO BHUKOPHCTOBYBAaTH KOMOiHALIii ITpaBHII
«30», «B86», «135», «149». BukopucTaHHS iHIIUX TIpaBAI Ha Ja€ TOTPiOHOTrO
pe3yJsibTary.

Pazom 3 1juM, MM JOC/TiAWIN BIUVIMB Pi3HUX JIOTIUYHUX Omepallii, 3a JJOrOMOT0r
Akux 00’emHyBamucs pi3Hi mpaBuia. [loka3aHo, 1m0 00’€gHaHHS TIpaBUI 3a
ponomororo onepanin XOR ta OR fae HauKpaiyii eeKT, a BAKOPUCTAHHS JIOTYHOI
onepauii AND cyTTeBO Mnoripiye CTaTUCTUYHI XapaKTepUCTHUKY FeHeparopa.

OcTtaHHBOI Crpo0O0 KOMOiIHYBaHHS e/leMeHTapHUX TIPaBUI MDKKJ/TiTHHHOI
B3aeMoiii Oysia KoMOiHallist ycix mpaBwI 3 Kinacy npaBuia “30” y Takuii CIioci6:

Reomy =(R3p® Ry ®1)®(Ry® Ry3s© 1)@ ( Ry ® R,401). (8)

Ha pucyHky 22 1mojjaHo CTaTUCTUUHUN MOPTPeT reHepaTropa, CIpOeKTOBaHOTO
3a dopmysnoro (8). Sk H6aunmo 3 pucyHky, auml 11 tectiB NIST STS npoiizeHo Ha
piBHi 0,97, pemrra 178 — Ha piBHi 0,98 Ta Buie. TakuM 4rHOM, 3aripONOHOBAHUM
BapiaHT KOMOiHYBaHHSI TMpaBWI MDKKIITUHHOI B3aeMozii 3a (8) m;o3Bosisie



TIPOEKTYBaTH TeHepaTopH TICeBJOBUIAJKOBUX OiHApHUX MOC/iOBHOCTEN 3 TapHUMH
CTaTUCTUYHHUMU XapaKTepUCTUKAMU.
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PucyHok 22 — CTaTMCTUUHUI TIOPTPeT reHepaTopa Ha OCHOBI (8).

3po3yMmisio, 1[0 BHWKOPHCTaHHS KoMOiHamii Tumy (8) mpu3BOAUTbL [0
3MeHIIIeHHsI IBUAKO/iI reHepaTopiB. I, xoua BTpaTyd uaCy HeBe/MKi, BOHU OymyTh
CYyTTEBO BIUIMBAaTM Ha TeHepyBaHHs TIOTOKY MPU BUKOPUCTAHHI TeHepaTopa y
peasibHOMY uaci. Tomy TiepiiioueproBUM 3aBJaHHSIM € po3po0Ka IMIBUIKOTO BIACHOTO
aJITOPUTMY MDKK/TITUHHOI B3a€EMO/Iii, 1[0 IEMOHCTPYBaB OM XapaKTepUCTHUKH, OJTH3bKi
710 OTpUMaHUX 3a J0TIOMOror0 KOMOiHallil efleMeHTapHUX TIPaBUJL.

FeHepaToOp Ha OCHOBI B/1aCHOro npasuna B3aemMmopgii

Po3pobsieHe TIpaBW/IO MiKK/IITUHHOI B3a€MOJii TPYHTYETbCS Ha B3aeMOil
KJIiTAH, HOMepa $SKMX OOHparoTbCA 3TiZHO Crelr[ia7bHOro TICeBAOBHUIIAZIKOBOTO
asroputmy. st ioro po60TH BUKOPUCTOBYIOTHCS [IBa MaCHMBHU: OAUH — pobouwmii, a
APYTUM CIY>KUTh J/1s1 BU3HAUEHHSI HOMEpIB K/IiTHH, 1110 B3aeMOoZit0Thb. CripoieHuii 8-
6iToBHMIT BapiaHT TaKKMX MaCHBiB MOIAHO HA PUCYHKY 23.

Ha puc.23a) nmofiaHo cTapToBe 3aroBHEeHHsSI MacuBiB. Bropi — pobounii Macus,
YHU3Y — MacHB afipec KITUH. TeMHi K/IiTHHUM poO0YOro MacHBy CUMBOJIi3yIOTh “17,
cBiTIi — “0”. Y HWKHBOMY MaCUBI MICTATbCS [eCATKOBI UMC/la — HOMepU KIITUH
(Bim 0 g0 7), po3MilileHi BUTIaJKOBUM UMHOM. Ha modatky poO0OTH BKa3iBHHUK MacCHBY
a/ipeCc BCTAHOB/IOETBCA Ha MWoro modarok (puc.230). HympoBa Komipka MacuBy
MicTUTB unciio “5”. Ile o3Havae, 1110 pe3y/ibTaT B3aeMOZIil Oyze 3amycaHo [0 KIiTHHA
3 HOMepoM 5 (MpalfoeMO 3 JIIBUM CTOBITUMKOM). AJpeca OJHi€l KJITWHH, IO
B3aeMofii€, OepeThCsl 3 HACTYMHOI KOMipKM MacuBy afipec (y JaHOMY BUIIAZKY Lie
KOMipKa 3 HoMepoM 1, ii mijiKpecieHo i BU/IiJIeHO »KUpHUM HipudToM). Ha pucyHKy



23 Tam Mmictuthes “7”. lle 3HaumMTh, 1[0 B3aeMOfiATH Oyge 7-Ma KiiThHa. Homep
Apyroi KITWHW, 10 B3aEMOJi€, BU3HAYAETHCS Oe3rnocepefHbO 3a KIIiTHHAMU
pobodyoro MacuBy: HOMep KIIITUHU TIOYAaTKy BiJTiKy 3a[a€TbCs TOJIOKEHHSIM
BKa3iBHMKA MacuBy ajpec (TobTo BifpaxoByeMo Bif KaiTHUA HOMep 1) i 3uMTyeMoO
BMicT 1-1, 2-1 Ta 3-1 K/IITUH.
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PucyHok 23 — ImrocTpatiisi po6oTy po3po6sieHoro npaBuia B3aeMo/Iii

Otpumyemo 101, = 5. [I’ATMM enneMeHT MacuBy azpec micTtuTh “3”. OTxe,
B3aEMOZIATH OyAyTh 7-mMa i 3-TS KJIITHHKM POOOYOro MacHBY, a pe3yibraTr Oyge
3anuCyBaTUCs y 7-My KIITUHY. OCKiZIbBKM y HallOMy MPUK/aAl BKa3aHl K/IITUHKU
Mictare “17i “0”, To pe3ynbTaroM B3aeMopii Oyze soriuna “1”, 110 ¥ BKa3aHO Ha
PUCYHKY 23 yropi. [ljig Kpalioro po3citoBaHH IiC/Is1 aKTy B3a€EMO/I1 eJieMeHT MaCuBY
aZipec, Ha SIKOMY 3HaxXOJUTbCS BKAa3iBHUK, 1 eJleMeHT, HOMep $KOr0 BHW3Hauaj,
MIHSIFOTBCSI MICLIIMHA. Y HaloMy BUNAAKy Le 0-i Ta 5-i efleMeHTH MacuBy aZipec, 1110
1 BKa3aHO HU PUCYHKY 230) CTPisIOUKOLO.

[Ticnst mepeCTaHOBKM BKa3iBHMK MAacCHBY afipec MepecyBa€eTbCSd Ha HACTYITHUU
eneMeHT. LI [ii MOBTOPIOKOTHCS, MOKU BKA3iBHUK He [JOCATHE KiHL MacCuBY, ITiC/Is
Yoro CTOBMYMKM MAaCHUBY aJpeC MIiHSIOThCS MICLISIMUA, BKa3iBHUK BCTAHOBJ/IKOETHCS
3HOBY Ha HYJIbOBUM €JIEMEHT, i IPOoLeC MOBTOPHETHCSA 3 CAMOr0 MOYATKY.

Ha pucyHky 23 a)-€) nokasaHo yci onucaHi onepauii Bifj HyJIbOBOIO 0 IT’ITOTO
eJleMeHTa MacUBy ajipec.

dopmasi3M Takoro ajropuTMy AOCHATH MpOCTHM. IIpaBuio B3aemogil MOXKHa
3anucary y BUIVIsA/L:

C’(A[i,j]):C(A[a,l])®C(A[i+1,1])’A[i)2]<:>A[a’2];i:(i+1)m0dn; )



(log,n)-1

ne a=(i+1+ Y, c(n2"™" ' )modn - ampec, chopmoBana 3i 3HaueHb aJpecHHx
k=0

KJ/IITUHOK; N — 3ara/ibHa KiJIbKICTb K/IITHH.

Sk 6aurMMoO, a/ITOPUTM AOCHUTh MPOCTHM, 1[0 CIIPUSITHME BMCOKIiM IIBUAKOMiI
reHeparopa.

Po3pobnenuii  ajroputM Oys0  peasi3oBaHO |y MpPOTpaMHOMY  KoAi i
TIPOTECTOBAHO MOTO CTAaTUCTUUHI XapaKTepucTUku. OcobMMBOCTI TeHepaTopa Taki:

* JloBxuHa pobouoro MacuBy — 256 KITiTHH;

* Bsaemogisa nonsira€ y J0AaBaHHI 3a MOJyJieM [IBa BMICTy TPbOX KJ/ITHH (@ He
[IBOX, SK 1le TI0Ka3aHO Ha PHUCYHKY 23), L0 MNOKpallye€ CTaTUCTUYHI
XapakKTepUCTUKX TIOCIiJOBHOCTI, 10 TeHepyeTbCsA. TpeTbor  KJITUHOK
CTY>KUTb Ta, KyJJY 3alIUCYETbCS Pe3y/bTar.

* CrapToBUM C(CTaH TreHeparopa — IICEBAOBUMNAAKOBMM, X04ya CTaTHCTUYHI
XapaKTepUCTUKW TaKUX FeHepaTopiB MPaKTUUYHO He 3ajie)kaTh BiJl CTapTOBOIO
cTtaHy. B 1iofjasnbiiomy My BUKOPHUCTOBYBA/IM KLUIBKACOT XOJIOCTUX LIMKIIB 3
TIeBHOI'0 [I0YAaTKOBOI'O CTaHY.

Pesynerat cratuctuuHoro tectyBaHHsa y NIST STS mocnigoBHOCTI, 1o ii
reHepye Takuk TeHeparop, MofAaHi Ha PUCYHKY 24.
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PucyHok 24 — CTaTUCTUUYHUY NTOPTPET reHepaTopa 3a NpaBU/IoOM B3aeMofii (9)

AK BUIHO 3 PUCYHKY, 5 TeCTiB BUKOHYIOThCA Ha piBHi 0,96, neB’siTb — Ha piBHI
0,97, a pewra — 0,98 Ta BuIle, 0 CBIJUUTHL T[IPO HeIOraHi CTAaTUCTHUYHI
XapaKTepPUCTHUKU po3pobsieHOro TeHeparopa.



[AocnigpxeHHA NiHIMHOI CKNaAHOCTI reHepaTopiB Ha KA

B3zarani kaxyuu, Bijomo [24], 0 reHepaTopu 6iHapHOTO KJIFOUOBOTO TOTOKY
XapaKTepU3yHThCS BUCOKMMM 3HAYEHHSMM JIHIWHOI CKIagHOCTI. binbiie Toro,
aHaJli3 TecTyBaHHS PO3pobneHMX HaMH TeHeparopiB 3a moromoror NIST STS
JIEMOHCTPYE, 10 yCi BOHH MPOXOASATb TECTU JIIHIMHOI CK/IQJHOCTI, SIKi BXOZASTH 10
CKJ1aZly TlaKkeTy, Ha piBHi He ripie 0,98. 3a 0CHOBY TeCTyBaHHS JIiHIMHOI CK/IaJHOCTI y
NIST B3saT0 anroputm bepnekemna Mecci [25], ogHak, 3HaueHHS], 1[0 OTPUMYIOThCS 3
NIST STS, cyTTeBO Bifpi3HAIOTHCS BiJ MPOrHO30BaHUX Y [24].

IOnsi 3’scyBaHHSI UbOrOo (paKTy MU BUKOHA/JM BJAaCHi JOCIKeHHS JIiHIMHOL
CKJIaJJHOCTI.

3a ocHOBy Oyno B3aTro anroputMm beprekemmna-Mecci, skuii o06uncoe
HalMeHILy [IOBKWHY JIIHINHOTO PericTpy 3CyBYy, II0 3[aTHAU TIOBTOPUTH
3arporOHOBaHy [/l aHali3y MOCAiJOBHICT. HaMKpaljyM BBa)Ka€TbCsl pe3y/bTar,
KOJM JIOBKMHA TaKOro pericTpy mMpyUOMU3HO [OPiBHIOE TIONIOBUHI JIOBKUHU
TOC/TiJOBHOCTI.

Pe3ynbTaTty AOCTiKeHb TIOJAHO Ha PUCYHKY 25. [{s1 KOKHOTO TipaBua Oysio
riposezieHo o 10 mocmifis.
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PurcyHOK 25 — Pe3ynbraTi 00UMC/IeHHs TiHIMHOI CKIaAHOCTI 1y1st 256-6iToBUX
MOC/IiJOBHOCTEW Ha OCHOBI Pi3HUX MPaBWI MiXKKJIITUHHOI B3aeMmogii. [1o ropusoHTani
— HOMED JOC/i/y, 0 BepTHUKa/li — 3HaYeHHs JIiHIMHOI CK/IaJHOCTI.

3 PpHUCYHKYy BHJHO, W0 YCi OTpMMaHi 3HAa4yeHHS1 JIHIWHOI CKIaZHOCTI
30cepe/pkeHi B OKo/i uucia 128, TOOTO TMOMOBUHM JOBXXUHU TIOC/TiIOBHOCTI.
AHanoriyxi pe3ynbTaTM OTPUMaHI AJis TIOC/IiIOBHOCTeN, AoBKUHaMU 2560 Ta 25600
biTiB.



Takum uUMHOM, 3aripOTIOHOBaHi TeHepaTopW TICeBAOBUIIAKOBUX OiHapHUX
nocaijoBHocTeld Ha KA, 110 ¥ TOKa3anu Hauli AOCTipKeHHS, JeMOHCTPYHOTb He
JIMIlIe TapHi CTAaTUCTHUYHI XapaKTePUCTUKU, a W BHUCOKI 3HAY€HHs JIiHIUHOI
cknagHocTi. Taki ¢akTH [M03BOMSAIOTH pPEeKOMEHJyBaTH TeHepaTopyd OiHapHUX
TICeBAOBUIAAKOBUX TMOC/IiJOBHOCTEX Ha OCHOBI KA /11 BUKODUCTaHHSI Y CHUCTEMax
3axXMIIeHOT0 0OMiHY JaHUMU.

Terep po3rissHeMO IBUAKOAIO AOC/IIIKEHUX T'eHepaTopiB.

Yci pocmimkeHi reHeparopu Oy/s10 TIPOrpaMHO peasli3oBaHO Ta AOC/iHKEHO IX
MBUAKOAIf0. B ycix Bumagkax AoCTimKyBamacsd sSK abCOMIOTHA IIBUAKICTh
reHepyBaHHS, TakK i MIBUAKICTb reHepyBaHHsS (daisly B 100 MB jasi cTaTUCTUUHUX
TeCTIB.

AOCO/IOTHI 3HaueHHs1 IIBUJKOCTI TeHepyBaHHS [jisi Pi3HUX TeHepaTopiB
KOJIUBAIOThCS B fiama3oHi 48 +250 MG6/c. 3BuyaiiHO, KOMOiHyBaHHS, 0COOJIMBO
30BHIIIIHE, HETAaTUBHO BIUIMBA€E Ha IIBUKO/Iit0, OT)Ke HaAWIIBU/LIMMU BUSBJISIOTHCS
reHepaTopy Ha ejleMeHTapHUX TpaBW/ax, AJs SKUX B 0araTrorioTOKOBOMY BapiaHTI
JOCSATHYTO MBUKICTE 250 M6/c. Takoi MIBUAKOCTI MU AOCSATIA TIPH ITATH TIOTOKAX
Ha 3BWYaMiHOMYy HOyTOy1ri. Kop Oysno HammcaHo Ha Java. 3BudYaiiHO, TIpH
BUKOPHCTaHHi OifbIll MIBUJKUX MOB TIpOrpamMyBaHHs, Harnpukaaz C abo Assembler
[IO3BOJISITH 11[e TMOKPAI[UTU XapaKTePHUCTUKU r'eHepaTopiB.

Cucrtema 3axuLLiEeHOro 06MiHy flaHuMuU

SIKk TpUKMa[ TPaKTUUYHOTO 3aCTOCYBaHHS po3pob/jieHOro reHepaTopa 3
MTPaBU/IOM MDKK/IITHHHOI B3aemofii 3a dopmysioro (9) Hamm Oyso po3pobiieHO
crieljiasrizoBaHe rporpamMHe 3a0e3reueHHs] — CHCTEMY 3aXUIIeHOro OOMiHY JaHUMHU.
[Tporpama [103BO/IsIE KOPUCTYBauaM OOMiHIOBaTUCS iH(OpMaIli€l0 y peaslbHOMY uaci.
Lle Moxe OyTH 3axMIl[eHHI TOJIOCOBUM UM TEKCTOBHM uaT, 0OMiH (ailylaMu 3ae)KHO
Bi/l 6a>kaHbh KOPUCTYyBauiB. Po3po0Ka Ma€ KJli€EHT-CepBepHY apXiTeKTYpY, 1110 [03BOJISIE
il BUKOPMCTOBYBaTHU B OJHOPAHTOBUX Mepexxax [26].

Y3aranbHeHa 6/10K-cxeMa Ta iHTepdelic cucTeMu ToJjaHi Ha pUCyHKax 26-27.
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JIaHUMU
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PucyHok 27 — CKpiH-1110TH iHTepdeicy po3po06/ieHol CUCTeMH 3aXHUIT[eHOr0
00MiHy JaHUMU

ITpu 3’emHaHHi abOOHEHTIB BUKOHYETHCS TeHEpyBaHHS Ta CHHXPOHi3allis
K/TIOUiB 1M(ppyBaHHS 3a anroputMoM idpdi-Xennmana-Mepkiis. OTprMaHuld K4
BUKOPHCTOBYEThCS /IS iHilliami3allii cucTeMM MOTOKOBOTO IM(pyBaHHS Ha OCHOBI
KA abo s cTBOpeHHsSI CeaHCOBOTO KJTFoua CUMeTPUUHOI CUCTeMU 1M pyBaHHS 3a
anroputMoM Blowfish 3asexHo Bif HasmaTyBaHb MpOrpamMu.

SIk gomaTtkoBa TiepeBipKa CTiKoCTi mmdpyBaHHS [AaHUX, Oy/0 BUKOHAHO
CTaTUCTUUHI TeCTH BXifHOTrO (arny (100-Mb ¢aiin y ¢popmati MS Word) mo i micis
mM@pyBaHHs MOTOKOBUM 1MppoM Ha KA. Pe3ynbrary 1ojjaHo Ha pUCYHKY 28.

Slk GauMMo 3 pUCYHKY, BXifHUM (palil He MPOXOAUTH TPAKTUUYHO >KOFHOTO
tecty NIST STS, Toai sk 3ammdpoBaHul 3al0BOJILHSE YCi CTaTUCTMYHI TeCTU Ha
piBHi He ripme 0,965, 1110 TOBOpUTH TPO /[OCTAaTHIO KpurrTorpadiuHy CTiMKiCTh
po3pobieHoro noTokoBoro mudpy Ha KA.
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PucyHok 28 — Pe3ysbTaTl CTaTUCTAYHOTO TeCTyBaHHs (aitiy MS Word 10
(/1iBopyu) Ta micsis (1IpaBoOpyY) MOTOKOBOTO IM(PYBaHHS

[IJo crocyeTbcsi MIBUAKOAII, TO ii ILIJIKOM AOCTaTHBO, ITIOOM 3iliCHIOBATH
mmrbpyBaHHS ayAioNOTOKY B peajbHOMY Yaci Ha 3BUYaliHHUX HOYTOYKax.

KpunTtorpadiuHa oyHKLUiA XelwlyBaHHSA Ha OCHOBI KA

Kpunirorpadiuny ¢yskiito xemyBanHs Keccak (SHA-3) 6yno0 po3po6sieHo
I'PYTIO0 CIiBpOOITHUKIB, 0 sIKOi BX0MB Joan Daemen — ofjviH 3 aBTOpiB 0JI0KOBOTO
mmdpy Rijndael, 6inbine Bigomoro sik AES. 3apa3 me gitoumii crangapt SO mif
Ha3Bow SHA-3.

Bimomoro ocobmueicTio ¢yHKIii xemyBanHsa Keccak € opwuriHanbHa
apxiTeKTypa, sIka HOCUTb Ha3By “Kpuritorpacdiudoi rybku” (auB.puc.29).

BBaka€eThbCs, 1170 3aIIpOIIOHOBAHA apXiTeKTypa Ma€e 0e3KoJTi3iitHui XapakKrep.
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PucyHok 29 — ApxiTekTypa “KpunTorpadiuHa rybka”, 3arporoHoBaHa Jyist
SHA-3



OCHOBHOIO OCOOMMBICTIO CTPYKTYPH € Te, IO OJIOK BXiZHOTO ITOBiJOMJIEHHS
(Hioro po3mip HabaraTto MeHIIWH, HiX r||c) [OAAETLCS A0 TIOYATKOBOrO cTaHy (r||c) i
00pobisieThest dyHKIiero nepectaHoBKU f(). Ls yHKIi «po3MuBae» CTaTUCTUYHI
XapaKTepUCTUKU BXIZJHOTO TOBiIOMIIEHHSI IO BCbOMY CTaHy (r|lc). Ockisbku
CTUCHEHHSI He BUKOPHCTOBYETLCS, TaKMM Mporjec OyJe BibHUM Bij Kosti3ii. [Tporjec
TTOBTOPIOETHCS IO 3aKiHUEHHS BXiZJHOTO MOBifomieHHs. Lleid pexuM OTprMaB Ha3By
«TrornuHaHHs»  (absorbing). HacTynmHuM peXMM Ha3MBa€TbCS  «BiJpKUMaHHSIM»
(squeezing). 3Bigcu i Ha3Ba Bci€i CcTPyKTypu: «kKpunTorpadiuna rybka». IIporec
«Bi/DKUMaHHSI» TIOBTOPIOETbCS, TIOKU He Oyzme cTBOpeHO Xel-oOpa3 moTpibHOT
JOBXKMHU. SIK BUAHO 3 puc. 29, Tipoliec IepeCTaHOBKM 3 YycCiMm (r||c)-cTaHOM
TIPOZIOBKYETHCI W Tif Yac BipKMMaHHs, 110 POOWUTH 3HAXO/PKEHHS CTAaTUCTHUHUX
3B'SI3KiB MK BXiZTHUM TIOBiZIOMJIeHHSIM i Xell-00pa3oM Maibke HEMOXX/TUBUM.

3Ba)Karouu Ha el (hakT, MU BUKOPUCTAJIU 1[t0 CTPYKTYPY /i1 KOHCTPYHOBaHHS
BiacHOI KpunrorpadivyHoi (yHKUiT XelryBaHHd Ha 0CHOBI KA.

®DyHKIIis TepeCcTaHOBKK MOyKe OyTH [IOBi/IbHOI0. €IWHOI0 BUMOTOIO € Te, 1001
BOHa I00pe mepewmiiiryBasia OiTi cTaHy.

Mu crnipoOyBasiy po3pobuTH (GyHKIIifo TiepemintyBaHHs Ha ocHOBi KA. Bona
CKJ/IaZJa€ThCA 3 IeKJIbKOX KPOKIB.

Kpok 1. [lonaBaHHs BXi/IHOTO TIOBiZIOMJIEHHSI /10 IOBKUHM, KpaTHOI 512 6iTiB.

Kpok 2. TenepyBaHHS 3HaueHb C i r 3aranpHOi AoBxuHU 1600 6iTiB. JJoBXUHA
BeKTOpy ¢ cknazae 1024 6ity, i KoxkeH ¥oro 6iT € noriuHoro ,,1”. Permrra 6itiB (576
6iTiB) 3aMTOBHIOIOTHCS JIOTTUHUMU HY/ISIMH.

Kpok 3. OTpumaHUM BUXiJHUM CTaH BBa)Ka€TbCSl K/AITUHHHAM aBTOMAaToOM i
00pobiisieThest mpoTsrom 200 MOPOXKHIX LIUKIIIB 3a esieMeHTapHKAM TipaBuioMm KA ,,86”
(R86).

Kpok 4. BuxoHyeTbcs eTanm TornvHaHHS. [lorounuid 670K  BXigHOTO
noBimomieHHs (moBxuHa 512 6iTiB) gofaeTbcs 3a MoAyseM 2 3 Gitamu ctaHy (r||c):
RC = RC XOR M;[512].

Kpok 5. Bukonyetbcst 30 payH/1iB GYHKIIii mepeCcTaHOBKHU:

* RC = R86 (RC): ctan RC 0bpobnsieTscst mpaBunoM KA ,,867;
* RC'= R150 (RC): ctaH 0b6pobnsieTbes nmpaBusiom KA ,,1507;
* RC >>> 31: 31-6iToBuit IMKIiuHUM 3cyB RC-CTaHy MpaBOpyY;
* RC'= RC XOR RC;
* RC = R150 (RC").
Etarmu 4 i 5 npo/ioBKyIOThCS /10 3aBepIlieHHs 0/I0KiB BXiIHUX TOBiOM/IEHb.



Kpok 6. BukoHyeTbcsi eram BifpkuManHsA. [llopa3y miciasa 3akiHueHHs1 30-
payH/10BOi (YHKIIi1 TTepecTaHOBKW BUBOAATLCA HACTYIHI 64 6iTu Xer-obpa3sy. OTxe,
JIOB)KMHA Xelll -00pa3y Moyke OyTH [OBiJIbHOIO, KpaTHOIO 64 6iTH.

st mepeBipku 1aBUHHOTO edeKTy po3pobeHoi xenI-QyHKIiT MU peasizyBaiu ii
Ha Java.

JlaBuHHUY edeKT mepeBipsiM 3a fgoromoror 64-, 128-; 256-, 512- i 1024-
pO3psiiHUX Xel-o6pasiB. [ 1[bOr0 TeCTy MU BUKOPHMCTOBYBa/IU TEKCTOBUM (paiis.
OpuH pa3 ¢ail BUKOPHUCTOBYBABCS «fK €», a IHIIMW - 3 J0JaBaHHAM TIiC/is
OCTaHHbOTO CHUMBO/JY «.» (Kpamnku). HaBiTb Taka He3HauHa 3MiHa TIOBi/IOM/IE€HHS
TOBHMHHA TIPUBECTH 0 iHILIOTO XeIny (SKIo JTaBUHHUHN edeKT n100pe peasnizoBaHuil).
Pe3ynbrartu Ast 256-po3psiiHoi Bepcii xeri-obpa3sy Taki:

* opuriHa/ibHUN TeKCT 6e3 Kparok:

Oxbed39b7aae3694fe2d4a57df88327589b6670c68dc9c13d391166865234cfcf

* 3MiHEHWM TEKCT 3 KPAMKoH0:

0x2al1a2666518c676a28e587450dccf62019880580090135f590d7640(337382

Sk 6auute, xern-obpas3u Ayske pisHi. Taki K pe3ysibTaTté Oy/M OTprMMaHi i B ycix
IHIIIMX BUMAJKaX.

Li pe3y/sbTaTv MOKa3yroTh, 110 MU MOXXeMO BUKOPUCTOBYBAaTH KJIITUHHI aBTOMaTH
B (DYHKIIiSIX MepecTaHOBKH 3 XOpOIIMM JIaBUHHUM edekToMm. Taki (yHKIII MOXHa
YCIIIIIHO BUKOPUCTOBYBATU B alTOPUTMax KPUIITOTpadiyHOro XelryBaHHS.

biokoBi mugpu Ha ocHoBi KA

Cripobyemo BukopucTtati KA 7151 mo6ygoBu 6/10KoBUX IK(DPiB.

WBC-mumdp

Ins mouaTky po3risHeMo OsokoBuid 1mmdp, skuid orpuMaB Ha3By WBC
(White&Blue Containers). B 1njpomy mmdpi BUKOPHUCTOBYIOTH TpHUBUMIpHI KA Ta
TIPOCTI JIOTiUHI oreparjii.

BuxigHi npuHuunu gusanHy

AJITOpUTM TpU3HAYEHO JJ14 peaJiisaLiii Ta BUKOHaHHs Ha EOM.
3 oryisiAy Ha 1e:

1 /Iv3aiiH MTOBUHEH IepeabauaTvi poOoTy 3 IBIMKOBUMU JaHUMU;

2 CTpykTypa airoputMy TIOBUHHA BIAMOBiAaTM NOpPUHUWNAM, TIPUWHATAM B
cydyacHux apxitektypax EOM. OTxxe, po6oTa roBruHHa BifidyBaTHCh abo 3 GiTamu,
ab0 3 OAMHULIIMU JJaHUX KPaTHUMU PO3PSTHOCTI MallIMHHOTO OalTy;

3 OO6paHa cTpyKTypa IOBWHHA OyTH TPUAATHOIO /10 BiJHOCHO JIeTKOI ajianTalfii s
pi3Hux Tumnis EOM, B ToMy 4unC/1i MasoNnoTyKHUX.



B miporjeci TpoeKkTyBaHHsS apXiTeKTypH aJrOPUTMy Oy/I0 eKCIiepuMeHTa/IbHO
JIOBeJIeHO, 110 IBUAKOZIA orepallii 3 6iTaMH B CyyaCHMX MiKpOMporiecopax € Ha
TIOPSIIOK MOBI/IbHIIIIONO 3a omepaiiii i3 6akitamu, ciioBamu (word, 2B) un noaBiiHuMU
cioBamu (dword, 2B), oT)ke OCHOBHOIO OJWHUIIEIO JaHWUX Oy/0 0OpaHO MalllMHHUHN
Oalir.

Kpim gporo, 10 au3aiiHy apXiTeKTypd BUCYBAIMCSl HACTYITHI BUMOTH:

1 Anroput™M TIOBMHEH 3a0e3reuyBaTd TpaHY/ISpPHY OOpPOOKY [JaHHUX HeBeJIUUKUMU
nopijisimu. Ilepenbavanock, 1[0 1je 3HAUHOK MipOIO0 BIUIMHE Ha PO3CitoBasbHi
XapaKTePUCTHKH, 110 TTi3Hille Oy/io miATBepyKeHO eKCIIepPUMEeHTa/TbHO;

2 CTpyKTypa aJrOpuTMy IMOBWHHA OyTW MaKCHMMalabHO THYUYKOIO [0 3MiH 00’eMiB
60Ky BXigHMX [JaHWUX, TOOTO anrOpUTM TIOBMHEH 3a MiHIMa/JbHUX 3MiH
3abe3neuyBaTv 00pOOKY 6/10KiB Oy/b-SKMX PO3MipiB,;

3 AJITOPUTM TIOBUHEH OyTH He3a/Ie)KHHUM BiJ] TPaHY/ISIPHOCTI i OZJHAKOBO YCITIiIIIHO
TpallfoBaTd Ha KOHTelWHepaX JaHUX i3 /IeKiJIbKOX 0aiiT, JeKi/JIbKoX [JecATKiB abo
COTeHb 0auT;

4 Anroput™ ToBUHeH 3abe3reuyBaTy HafliliHUM piBeHb Audy3il B TOMy 4uci
3a paxyHOK 3MiHM TIOC/IiIOBHOCTI Orepartjii /i BAaCHOIO BUKOHAHHSI.

Pucynok 30 — Ipuknan koHTeliHepy AJs mudppy WBC

[ns intocTpauii izel, 1ok/iajeHol B OCHOBY [JaHOI'O ajJrOpUTMY, BUKOPUCTAEMO
KoHmeliHep y (opmi KyOy po3mipHicTiO 4x4x4, SIKMM CKIagaeTbCsa 3 64 KoMipok
piBHOMipHO po3mofineHux B AaHoMy Kybi (auB. puc. 30). Came Takuii KOHTeliHep
BUKOPHUCTAHO [/ TIPOrpaMHOI peasti3aliii JaHoro aJilrfOpuTMy.

3a piBeHb KOHTeiiHepa Bi3bMeMO yCi KOMipKu KyOy, siKi MarOTb OJHAKOBY
koopavHary Y. Togi OyzmemMo MaTW 4YOTUpPM HakK/IaJleHUX PpiBHi, 1[0 MiCTATb
LIICTHAUATE KOMIDOK KOKHMK. Hymepaliisi KOMipOK BUKOHYETBCSI 3HU3Y, [TOUYMHAIOUN
3 HyJIA1.

B Mexax ofHOro piBHSA Hymepalligd KOMIPOK Taka cama 1 TaKO)K IMOUMHAEThCH 3
Hy/s (quB. puc. 31).
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Pucynok 31 — Ilpuknas Hymepaiiii koMipok y mmdpi WBC

OckiibkM MiHIMa/JIbHOIO OAWHMIIEI0 ajpecalfii oOpaHo  0OaiiT, To [aHi
PO3MOI/ISAIOTLCS TI0 KOoMipKax moOaiTHo. TakuM uMHOM, PO3MIpHICTE OJIOKY JaHUX
ckazae 64B, abo 512b. [TorKrHa K/Itoua AOPiBHIOE TOBXUHI OJIOKY JaHUX

Cxema 06pOOGKU pIiBHIB

[7is1 KO)KHOTO piBHS BU3HAYAETHCS TIOPSZIOK MOTO O0OpOOKHM anropuTMOM, Tak
3BaHa KApmMa pieHs, sika SIBJsi€ COOO0 TIOC/TiIOBHICTh KOOPAWHAT KOMipOK, 3TifIHO 3
SIKOI0 aJIFOPUTM TIOBHHEH 00pOOUTH KOMipKU KOHTelHepy (AuB. puc. 32).
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PucyHok 32 — ITopsiiok 06xony KoMipok aaroputMoM 1mmdpy WBC

[Ipy3HaueHHs Kapm pigHi@ TIONATaE y TIOUaTKOBOMY 30i/bIlIeHHi eHTpOrTii
aqrOPUTMY 3a paxyHOK BH/03MIHIOBAaHHS MOC/iJOBHOCTI oOrepawliii Ajs pPi3HUX
[IMSHOK KOHTelHepy. Takum UMHOM 3MEHINY€TbCS JeTepMiHICTUYHA CKJ/IaZioBa
aJITOPUTMY, OCKIJIbKM 3 BUXIiJHOI IIK(porpaMu (MOTEHL[iMHO) HEMOK/IMBO BU3HAUUTH
KapTy PiBHS, a OTXKe 1 IIUIIX MPOXO/PKEeHHS aJIfTOPUTMY 10 KOHTerHepy. B neBHil Mipi,
KapTy PiBHIB MO)KHA BBa)KaTH aHajoraMu S-O/I0KiB B Cy4acHUX OJIOKOBUX IHdpax,
X0ya TIPUHLIMII X [iK i pi3HUM, ajie BOHU BeJyThb [J0 CXOXKUX Pe3yJbTaTiB.

[l71s1 KOYKHOTO DiBHSI 3a/Ia€ThCS JIMIIIe OffHA KapTa, sika 00MpaeThCs 3 Harepe[
BU3HaUueHOoro rnepesiky. KijibKiCTb KOOpAUHAT B MeXKaX OJHI€I KapTu PiBHS CTPOroO He
33/1aHO: MOBTOPHUM MPOXiJ|, aTOPUTMY TI0 BXKe Bi/IBiZJaHVM KOMipKaM € [JOITyCTUMHM.
Take pilleHHs [JO3BOJISIE MPUXOBaTH BiJj KPUNTOAHA/ITUKA KiJbKICTh Orepawii, sKi



OyZe BHMKOHAHO aJTOPUTMOM, HaBiThb 3a yYMOBH Bi[pUTOTO MAOCTYIy 0 CaMOro
aJITOPUTMY.
[Tepenik KapT piBHiB, MOTr0 pO3MipHICTb Ta pO3MipHICTh CaMuX KapT ()OPMY€ETbCS
Ha eTari peati3alil arOpUTMy i He 3aJja€TbCS AU3aNHOM.
AnroputM BUOOpPYy KapTH i3 TIOCTiZIOBHOCTI HACTYIMHUM: OOUMC/TIOETHCS
nobaliTHa CyMa K/TIOUiB BCiX KOMIpOK B TOpsAAKY Bif 0-1 kKoMipku 0 15-1, miic/st 9oro
3a piBHEM 3aKpIIIFETLCSA TIeBHA KapTa.

Cxema 06pOGKU KOMIpPOK

KoxHa i3 KOMipOK KO>KHOTO piBHSI MiCTHUTh ZiBa HAOOpHW JAHUX: YaCTUHY BXiJHUX
J@HUX, L0 MiJJIArar0Th KpUMTOrpaiuHOMy IMepeTBOPEHHIO Ta YaCTUHY KJ/IO04a, Ha
AkoMy Oyze 3zilicHeHO mmMdpyBaHHS. Po3mofin gaHWx Ta K/oda BifOyBaeThest
II/IAXOM DPiBHOMIDHOIO 3allOBHEHHSI KOMIPOK KOHTelHepy MOYMHAK4Ud 3 HY/IbOBOL
KOMIPKU HYJIbOBOI'O PiBHA 1 3aKiHUYIOUH 11’ AITHALIITOI0 KOMIPKOK) OCTaHHBOT'O PiBHA.

Bci koMipku KOHTeMHepy MOZiSoThCS Ha [Ba Kinacu: W ta B. Komipkamu kiacy
W BBa)karOThCsl TakKi, CTapilivi OiT ZaHUX SKUX MiCTUTh OJIMHUL[IO, @ KOMipKU TUIly B
— 1€ Ti, cTapiuit 6iT JaHUX TKUX MICTUTb HY/Tb.

BUKOHaHHS a/irOPUTMy TTIOUMHAETHCS 3 KOMIPKH, Ha SIKY [epILIO0 BKa3ye KapTa
0-ro piBHA i TpuBa€ AOTH, JOKU He BUUEPHArOTbCS KOOPAMHATU KapTU OCTAaHHbLOI'O
piBHs. TakuM uriHOM 3a6e3reuyeThCsi MPOXi/ arOPUTMY 0 BCbOMY KOHTelHepY, a siK
Hacmiok — Audys3is 6a3yeTbcss HAa OCHOBI J@aHMX BCbOTO BXifHOTO 6/10Ky. Bcboro
TaKUX TIPOXOZiB BifOyBa€eThcs TpU. [daHe UMC/I0 MifiOpaHO eKCTiepuMeHTalbHO Ha
OCHOBI [JaHMX aHaJsli3y CTaTUCTUUHUX XapaKTepPUCTHK.
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Pucynok 33 — ITopsimok 00pobku komipok y 1mdpi WBC

O6pobka KOMipOK BiZI0yBa€THCS TIOC/TiIOBHO.

Anroput™m po3pobsieH0 y Takuil crocib, 1mobu omepauii 3 Oyab-sikor i3
KOMipOK BIUTMBA/I Ha BMIiCT TPhOX HaMO/MMKUUX CyCifiB. 30Kpema, 3a paxyHOK IJbOT0
3abesmneuyeTbcs gudysisi.



SIki came Tpu KOMipKu Oyfe 3MiHEHO, 3a/IeXKUTh Bifi K/lacy KOMIipKH, II0
00pobsieThest B laHUM MoMeHT. [Ipukia cxemu 0O6pOOKH KOMIpOK IMOKa3aHO Ha pUC
33.

ATOpUTMOM BH3Ha4eHO 8 orepariii: Mo 4 Ha KOXKeH KJac KOMipok. [11g BCiX HUX
a/TOPUTM OJHAKOBWM, BiJIpi3HSIETHCS JIMIIE HArpsiM BIUVIMBY Ha CYCi[HI K/IITUHKM.
[lpakTUYHO [OBeJieHO, III0 LbOTO JO0CTaTHbO [/si 3abe3reueHHs] 3a[0BLTBHUX
TIOKA3HUKIB YaCTOTHUX XapaKTE€PUCTUK.

BukoHaHH# omnepariivi 3 KOMipKkaMu Ty W BUKOHYIOTbCSI Ha TOMY PiBHi, Je 1
KOMipKa po3TaliloBaHa. PO3moBCIO)KeHHS BIUIMBY Lii€l orepatjii Ha CyCiiHI KOMipKu
BUKOHYETbCS Yy TAKWM CITOCIO: SIKIO APYTryi CTapIiimii OiT AOpiBHIOE OAWHUIL, —
orepariifo Oyzle BUKOHAHO «Bropy» (Ha HACTYITHWM PiBeHb), iHaKIille — «BHU3» (Ha
nonepefHiii), K0 TpeTid OIiT AaHMX [AOpiBHIOE OAWHMIII — orepaijito Oyze
TPOBEZIEHO «JIIBOPYyY», IHaKIle — «mpaBopyu». (CxemMaTHUHO TIOC/iJOBHICTb
BUKOHAHHS OJHOIO i3 BapiaHTIB HaBeJleHO Ha puc. 34.

BuKoHaHHS omepariiii 3 KomipkaMmu TUITy B BiZiOyBatoThbCsl y JBOX CyCifiHIX piBHSX,
MIPUYOMY SIKUM 3 ZIBOX CYCiZliB 00MpPa€eThCs — 3a/IeKUTh Bifl BMICTY camoi KOMipKH:
AKITIO APYTHM CTapiiuii 6iT JOPiBHIOE OUHULI, — B3aeMO/Iis Oyzie 3 BUII[UM piBHEM,
iHaKIlle — 3 HIDKUKMM DiBHEM; sIKIIIO TPeTili cTapiimii OiT JaHUX AOPiBHIOE OAWHMIII,
— oriepatiiito Oy/le TIPOBe/IeHO «J1iBOPYY», iHAKIIle — «paBoOpyY» (AuB. puc. 34).

0,0 1,0 | 0,0 1,0
A
0,1 1,1 | |e.1

Pucynok 34 — Cxemu 06pobku KoMipok: kiacy W[1,1] (siBopyu) ta B[1,1]
(MpaBopy)

[TpocTip KOHTeliHepy 3aMKHeHO. Lle 3HauMTBh, 1110 AKINO 0OPOOISIETHCA KPaHS
J1iBa KOMipKa, TO CYMDKHORO i 3/1iBa BBa)KaTUMeTbCs KpalHsI paBa KOMipKa LIbOrO K
piBHSA. AHaJIOTiUHO, SIKIT[0 00pO0/IE€TLCSA KpaiiHs MpaBa KOMipKa CyMi>KHOIO il cripaBa
BBO)XAaTUMETbCA KpakHs JiiBA KOMIpDKa LIbOTO >XK pIiBHA. AHAJOTIYHUM UYHWHOM
BUPIilIyeTbCS cuTyaljisi 06pobku 0-ro piBHS i ocTaHHbOrO: [71s1 0-rO piBHS CyMi>KHUMN
3Bepxy — 1-H, CyMIDKHUM 3HW3Y — OCTaHHIH, /i1 OCTaHHbOTO CYMi>KHUM 3BEpXy —
0-i, CyM>KHUW 3HU3Y — MepeZjOCTaHHIM.

ANropmutm o6poOKU KOMIPOK

Anroputm 06po6KM KOMipKM BUKOHYE TaKi orepatriii:



1), K, =K,® K, e K, — K1Y NOTOUYHOI KOMIpKH, K, — KJIHOU HACTyIHOI
koMmipku. IHBepTOBaHMI XOR — BUKOPUCTOBYETHCS [IJI1 HiBe/IOBaHHS C/1a0KUX
KJIFOUiB.

2) HukniyHuii 3CcyB MiBOPYyY Ha I’ATh BiTiB psly MMOTOYHOI KOMipKHU.

3) D, =D, ® K, , ne D, — [aHi IOTOUYHOI KOMipKW;

4) K, =K, ® K, (1-a omnepaLiisi He BUKOPDHUCTOBY€ iHBEPCit0);

5) UukniuyHuii 3cyB psily B, SIKOMY 3HaXOAWTBLCS Tiepila Komipka Ha 5 OiTiB
JIIBOPYY;

6) D, =D, ® K, ;

7) K, =K, ® K, ;

8) LlukmiuHuii 3cyB JliBOpyY Ha CiM BiTiB psily MOTOYHOI KOMipKH 2;

9) D, =D, ® K,;

10) K; =K, @ K; (3-4 onepaljis He BUKOPUCTOBYE iHBEPCit0);

11) LukniyHuii 3cyB psily B, SKOMY 3HaXOAUTBHCSI KOMipKa 3 Ha 7 OiTiB B/iBO;

12) D, =D, ® K,

Ockinbku crnoci6 0O6poOKK KOMIpOK 3a/eXuTh Bifi JaHUX, $Ki, B CBOIO Uepry,
3MIHIOKOTBCA MICJS KOXHOI Orepawii, TO [JeTepMiHiCTUYHa CK/laJoBa JaHOro
aJICOPUTMY B TIOPiBHSIHHI i3 K/TaCUUHUMU O/IOKOBUMM IIM(PPaMU € JOCUTh HHU3BKOHO.

OTpumaHi pesynbsratu

OTtpuManuii B pe3ysbTari 6/10KoBUY (P Ma€e Taki OCHOBHiI XapaKTepHCTHKU:

e OCKUIbBKM B aJrOpuTMi BUKOPUCTOBYOThCS omnepauii XOR, BiH cumeTpuuHUA
BifHOCHO  mmMdpyBaHHs/po3mMdpyBaHHsd, ToOTO B 000X  BWIAJKax
BHUKOPHCTOBYETLCS OJJUH i TOM camuii Habip omeparfiii.

e AJTOpPUTM He 3aCHOBYETHCS Hi Ha et/ Pericreis, Hi Ha SP-Mepexi.

o AnroputMm npaijtoe 3 Gaiitamu. Lle mo3Bosisi€ 3acToCyBaTy psifi ONTUMIi3alliii Ha
cyyacHux rardopmax. [IporioHoBaHa apXiTeKTypa Mo)ke OyTH JieTKO aZiarnToBaHa
710 TIOIIMPEeHUX arlapaTHUX apXiTeKTyp, HalpUK/aZ, ONMTHUMi30BaHa ImiJ 64-0iToBy
apXiTeKTypy 3a paxyHOK MiHiMa/IbHOI 3MiHU KOHTeHHepa.

e JloBXHHA K/TI0Ya Ta EMHICTh O/I0KY 3MiHHi i MOXKYTb BapitoBaTUCh Bif 1-ro OauTy i
70 6e3MeXKHOCTi 3a PaXyHOK 3MiHM KOHTeliHepa. [Ipu 1jboMy Hemae HeoOXigHOCTi
BU/J03MIHIOBaTH CaM a/IfOPUTM. BiH rapaHTOBaHO 3a/IMILIUTLCS TIpaLje3qaTHUM.

o Po3citoBa/ibHI XapaKTEePUCTUKU 3aJ0BOJIbHAIOTH TecTaM INIST.

e Pe)xrM BUKOHAHHS 3a 3aMOBUYBaHHSIM I0/i0HMI /10 pexXxuMy cbc /151 KTaCuYHUX
mudpiB i 3maTHUI Ha OJHOMY i TOMY K K/rOui i 6e3 IMoBTOpHOI iHilliasmi3alii Ha
MOHOTOHHI /laHi BH/]JaBaTU He MOHOTOHHUI pe3y/ibTar.

o [IIBUAKICTB M pyBaHHs/po3MbpyBaHHS OJHOTIOTOKOBOI ~ TIpOrpaMHOIl
peavti3ariii Ha miporjecopi Intel Core i5 650 craHoBuTE 6/m3pK0 100 Mbit/cek.



CTaTUCTUUHI XapaKTepPUCTUKU PO3pOoGIeHOoro wudgpy

Hamu Oysio oc/tipkeHO CTaTUCTUUHI XapaKTepUCTUKY TpOrpaMHoi peati3ariil
po3pobeHoro 610koBoro muMdpy.
Pesynbratv cTaTUCTUYHOrO TecTyBaHHA 3a goaoMororo NIST STS nogaHo Ha
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0,99 GHRNED OO O CREBIBERBRO————
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0,98 0090000 ¢ 00 000 ¢
0,975
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Test No

PUCYHKY 35.

Probability of Test Passing

PucyHok 35 — CratucTiuHUM ropTpeT 6siokoBoro 1mdpy WBC

SIK BUAHO 3 PUCYHKY, po3poOieHui MMbP JeMOHCTPYE [JOCHUTh XOpOIIi
CTaTUCTUYHI XapakTepyucTUKU: nporeHo yci TecTuNIST STS - 189 (100%); Ha piBHi
1.00 - 69 (35,9%); Ha piBHi 0,99 - 66 (34,9%); Ha piBHi 0,98 - 36 (19%); Ha piBHi
0,97 - 18 (10%). Takum unHOM, nepeBipeHui mmdp npoumos 171 tect 3 189 Ha
piBHi He meH1Ie 0,98 (90,5%). Mu BBaxkaeMo, 1110 1]e Jy>Ke XOPOILIUM pe3y/bTar.

Tectu Ha gudysito Ta KOHQY3il0 TaKOXK [JIeMOHCTPYIOTb  XOpOIIli
XapaKTePUCTUKH: HaBiTh HeBe/IMKi 3MiHM BBeZIeHOTO TeKCTy abo Kiroua midpyBaHHS
TIPU3BO/ISATH /10 3MiHU ITJOHaMMeHIIIe TTOJIOBUHMU OiTiB 3a1dpoBaHOro MOBiZIOM/IEHHS.

BnokoBui LWIUP Ha OCHOBI TPUBUMIpHUX KA

Hactynmuum 3actocyBaHHsM KA gsia mobGynoBu OnokoBux 1mmdpiB €
TpuBUMipHUK KA, SIKMM BUKOPHUCTOBYE TMPOCTI NMpaBWia MiKK/IITUHHOI B3aeMOgii. Y
mrpi BUKOPUCTOBYIOThCS TpuBUMIipHi KA sik 1yis 00pobku BXiZiHOTO O/10KY, Tak i
KJIFOYa.

OCHOBHI TTapamMeTpy po3po0sieHOTo UMY TaKi:

- po3mip 610ky — 64 6aiitu (512 6iTiB);



- po3Mmip Kiroua — 64 Oavitu (512 6iTiB);
- KUIBKICTb payHAiB — 710 15;
- 3a OIH payH/], 00pobSETHCS LiMiA O/TOK.

3a3HaueHa JOBXKHUHA O/IOKY Ta K/IHOua € ONTUMAJIbHOK i Cy4acHUX MOTped
KPUMITOCTiMKOCTi. OnTUManbHa KiIbKiCTb payHAiB Oyze BCTaHOBAeHa ITiC/s
TIPOBeJIeHHSI CTATUCTUYHUX TeCTIB.

NMpoekTyBaHHA SP-mepeXxi 3 TPUBUMiIPHUM OG/10KOM

[Ticnss BU3HAUeHHS OCHOBHUX MapaMeTpiB MOXKHA TepexXOAuTH [0 peasisaifii
apxiTekTypu. B HallloMy BUTAZIKy MacuB OJIOKy [JaHUX Oyze TpUBUMipHUM.
BukopucTaHHs MaCUBIB SIK KOHTelHepa i 0alTiB JaHUX € I[iTKOM 0OTpyHTOBaHHUM
pillleHHsIM Yepe3 TIPOCTOTY peasisanii, MIBUAKOLII0 1 MOX/IMBICTb [OCTYILy IIO
iHJIeKCy, Lie la€ MacUBaM MepeBary HaJl ClIMCKaMHU.

Axio posmisaaTy MOBY Java, TO B Hil € kiac ArrayList, 1110 peasiizye CMCOK
Ha OCHOBi MacCHBY Ta HaZla€ Pi3Hi [0AATKOBI MeTOAM KOJeKLiv (Harpukiaj JoJaTy
HOBMM eJIeMeHT He B KiHel[b CITUCKY, a B 3a3HadyeHe iHJeKCOM Miclle, TakKa Jjis 3CyBa€
BCi eJIeMeHTU BiJ| 3a3HAUEHOr0 iHAEKCY BIIPABO, 3BIJIbHAKOUM TIPOCTIP [Jis1 HOBOT'O
e/leMeHTa), TaKOXK B TAaKOMY BUTIAAKy (hikcoBaHa KillbKiCTb e/leMeHTiB He0OOB’ sI3K0Ba,
1110 pobuth ArrayList JUHAMIUHOIO CTPYKTYPOIO.

ITpote gans moTpe6 po3pobsieHOro mMdpPy 3a3HaueHi BIACTUBOCTI CITMCKY He
HaZlAl0Th JKOAHUX (YHKLIOHAJbHUX TlepeBar, TOMY 110 po3mip OJIOKy MAaHUX
BU3HAYAETHCS HA eTarli Moro iHillianisallii, 3a/IMIalurch B MOJAIbIIOMY HE3MiHHUM.
TakoK s pi3HWX MaHinyssAi Hag 670koM, a 0cobMMBO s 3ammMcy B PisHi
KOMIDKH, IHJEeKCHUM AOCTYI MacHUBY [O3BOJISIE HArpsiMy 3a3HAYUTH KOMIDKY, B SIKY
Oyzie 3amycaHO HOBe 3HaueHHs, 0e3 3aliBUX oriepalliii 3CyBy Ta BHjajieHHs. Bapto
3a3HAUMTU 10 1Ije OJHI€I0 IepeBarold) MACHWBIB € JIETIWW CUHTAKCUC i TMPOCTilie
CTBOpPeHHs 6araTOBUMipHOTO MaCHBY.

OTxe, A7 TIpeficTaB/aeHHs O/I0Ky JaHUX BUKOPUCTAHO TIPOCTHI TPUBHUMIipPHUIM
MacuB OaiTiB po3mipom 4x4x4 (64 Oaiitu). Bci omepaiiii mepeTBopeHHST OyAyTh
TIpPALfiOBaTH 3 1M OJIOKOM.

[ocnipkeHHA Ta peanisayis efileMeHTapHUX KNITUHHUX aBTOMaTIB

Teriep HacTasia 4yepra pO3IVIAHYTHM pOJib ejeMeHTapHuX KA B ajroputmi.
[ToTpiOHO BU3HAUMTH SIKUM UWHOM BOHHU OyAyThb peani3oByBaTHCS B Kofi. IcHye



BapiaHT TIPOXOJUTUCS TI0 KOXKHIM KOMIpLi MacuBy TIOKOMiHHS KA, [guBUTHCS
3HaueHHs ii cycimiB, i 3a 7j0roMororo skoi-HeOyab peani3oBaHOi B KOZi TaOJHIf
Bi/ITTOBiTHOCTi 3HAXOJWTH 3HAUe€HHS HACTYITHOTO CTaHy. XOU IIei CI0Ci0 3BYUHTD,
MOX/IMBO, $IK TPOCTe PpillleHHs, HacnpabAl BiH HaJ3BMYalHO He3PDYYHMM |
I'POMIi3KUH.

Habarato Kpailje BUKOPHUCTOBYBaTW Oy/jieBe TIpe[CTaB/eHHs  IIPaBU
enemeHTapuux KA. [lnsg LbOro 3acTOCOBYETBHCSI MiHiManbHa (MICTUTh HaWMeHILe
3MiHHKX) U3 ’IOHKTMBHAa HOpMasnbHa ¢opma, TOOTO KO)KHE TIPABWJIO TIpeZCTaB/ieHe
mu3’toHKiiero (noriune ABO) KoH’roHKIiNM (yoriude I) 3HaueHb cTaHiB (abo ix
JIOTIUHUX 3ariepeueHb) TOTOYHOI KaiTHHKM KA Ta ii cycigiB [27]. Taka ¢opma
Tipe/CTaB/IeHHs KOpPOTKa 1 3pyYHa, a 3raZiaHi JIOoriuHi oriepaiii BUKOHYKOTHCS Ha
KOMIT 10Tepax LIBUJKO.

[TpoTe BapTo Tam’sTary, 1[0 MalOyTHil mMdp mpaiffoBaTUMe He 3 OKPEMUMHU
bitamy, a 3 baiiTamu. A KOMipKU efleMeHTapHUX KA MOXyTb NpUiiMaTy JIMIlle CTaHU
0 Ta 1, To6TO 110 CyTi BOHU € GiTamu. B TakomMy BUMa Ky KOyKeH OalT KIITMHKY Ta il
cycizfiB moBuHeH OyTH 3amMcaHuil B [IBiKOBOMY TMpe/CTaB/IeHHi, i TIOTIM MpaBUIIO
repexofly Oyzie 3aCTOCOBYBATUCS /151 KOYKHOI TpyIiv OiTiB.

3HOBY X TaKH, pillleHHsS MPOCTe — Oi/IBIITICTh MOB MPOrpaMyBaHHS, BK/TFOUAIOUM
Java, migTpuMyroTh 1006iTOBi soriuHi omepaiiii, To6TO KO)KHa 3MiHHA, [0 $KOI
3acTocoBytoThcst Jioriudi I, ABO, HE (B moBi Java 1je omeparopu &, | Ta ~
BiZITIOBiIHO), Oy/ie TiepeBe/ieHa B ABifiKOBUIA (popMar, TIOTiM oriepaifisi OTpalflo€ KOyKHi
okpemi 0OiTH, i rMOBepHe OCTaTOUHHWI pe3y/sbTaT, B MOBi Java 1je Oyze Liijie unc/io
(integer).

TakuM 4YMHOM, T@MTaHHA peasisalii MpaBWI ejleMeHTapHUX KI/IITUHHUX
aBTOMariB Oy/i0 BUpIIlIeHO.

NMpoekTyBaHHA TPUBUMIPHOIO KNIiTUHHOINO aBTOMaTta Ha OCHOBI
enemeHTapHux KA

Hani mocraBneHO 3aBAaHHS MOOyAyBaTH TPUBUMIDHUM KIITMHHUN aBTOMAT,
BU3HAUYMBILM MOT0 CTaHW, CyCiZICTBO, Ta MpaBWIO nepexony. Akio enemeHntapHi KA
TpeZiCTaB/IeHi y BUIVISIIi OZHOBUMIDHOI CTPiUKW, TO B HAIIOMy BUMAJKy Oyze KyoO.
BiamnoBigHO y KOMipKM 3pOCTa€ KiJIbKiCTh Haubmmkumx cycimiB — 3 2 go 26. Togi,
Maroud T[paBuia mnepexofy eneMeHTapHux KA, MoxHa c@opmyBaTH TakKui
TPUBHMMIPHHM BapiaHT: TaK K y KOMipKU 26 CycCifiiB, iX MO)KHa po3JinuTH Ha 13 map
Tak, 00 KOXKHi /IBa CyCi/li 3HAXOAWIUCS TIO TIPOTHJIE)KHI CTOPOHU BiJ| KTiTHHKH.
TakyM uMHOM KOXKHA TMapa CyCifiB pa3oM 3 K/IiTUHKOIO IO IjeHTpy Oyze 1o cyTi
OKpeMHUM eJIeMeHTapHUM KJ/IITUHHUM aBTOMAaTOM, TOZL MPaBWIO [epexony AJis



TpuBUMipHOTO KA Oyzne mpexacraBieHo HabopoM i3 13 TipaBua eeMeHTapHHUX
K/IITUHHUX aBToMaTiB. OT)Ke BChOTO Taka CTPYKTypa Oyme Matv 256°=  [paBWII
riepexofy.
Jl7is1 cipoItieHHsT po3paxXyHKiB HaMH 3amicTh 26 obpaHo 6 cycifiB — Tpu mapw,
10 OJHiM Ha KOXHY Bicbh (X, Y, Z), oT)ke BUXoAuTh 3 enemeHTapHux KA. B Takomy
Bunagky KA marume =2*=16 777 216 npasu. Takox KA mpaipoe B KiHI[eBOMY
MPOCTOPi, TOMy MH 3aMHKAa€eMO WOro Kpai — [Jii KOMIpKA Ha BEePXHbOMY Kparo
cycizamu OyyTh KOMipKH 3 HPKHBOTO Kpato i T.J.
Bapro 3a3HaunTH, 10 Tak SK eleMeHTapHi KA MaroTh mpaBwia, sKi B Tik 4u
iHmIii mipi ekBiBaneHTHi, To i B po3pobneHomy KA OynyTh eKBiBa/ieHTHi rpaBuia. A
1[e 03Hauae, 110 i3 256 mpaBun eneMeHTapHnx KA BapTo BMOpaTw Tpu HaMKpaiiji 3
TOUYKH 30py KpUINTOrpadiuHuX NepeTBOPEHb.
EdekTHBHICT, BU3Hauasacb B Tiepily dYepry Oy/ieBUM TpeACTaBIeHHSIM
nipaBua. bpanucs /10 yBaru Ti, SiKi BK/ItouaroTh B cebe BCi Tpy 3MiHHI (K/TiTUHKa i /iBa
CyCiy) i MarOThb HaWJOBIIWM 3aryC, B TAKOMY BMIIAJIKy HAaCTYHWUW CTaH KIITUHKU
3a7Ie)KUTh BiJ| CK/IAAHILIOr0 TiepeTBOpeHHs. Takok oOpaHi TpW TpaBuia TOBUHHI
OyTH He eKBiBaJIeHTHUMM Mi>XK coboro [27]. 3Bakarour Ha Iii KpuTepii, Oys0 o6paHo
ripaBuia 22, 105 ta 150.
OcTtarouHuii BapiaHT po3po0JIEHOT0 TPUBUMIPHOTO KJITUHHOTO aBTOMara
BUIVISIZAE TaK:
— CTaH OfIHi€l KOMipKU BUPaKaeTbCsl He GiToM a OaiiTom;
— KOMIpKa 3aJIe’KUTh BiJ| I1eCTU CyCiZiiB — iBa 10 oci X, AiBa o oci Y i [iBa 1o
oci Z;

— KOKHa 1apa CyCiZiiB i KOMipKa yTBOPIOIOTb OKpeMuli efeMeHTapHUM KA;

— cdopmoBaHi Tpu eneMmeHTapHi KA OyyTh BUKOPUCTOBYBaTH TpaBU/a: 10 OCi
X nipasuiio 105, o oci Y npasuno 22, no oci Z npasusio 150;

— HOBMM CTaH K/IITUHKA BW3HAYAETHCS TTiC/IST 3aCTOCYBaHHS /10 Hel BCiX TPbOX
IIpaBU/I B TAKOMY IOpsAJAKY: X — Y — Z.

Bu3HaueHHs (OyHKLiA nepeTBOPEHHA B WKUpi Ta ponb KNITUHHOIO
aBToMata

Teriep, Koy peartizariisi 6/I0Ky Z@HMX B aATOPWTMi BU3HAUeHa, i K/IiTHHHUH
aBTOMaT CIIPOEKTOBAHO, MOTPiOHO omucaTH iHII dyHKIIil, SKi 3aCTOCOBYBaTUMYThCS
npy KMdpyBaHHi.

SubBytes. [JaHa ¢yHKilisi SP-mepexi € S-CKpHHbKOIO, TOOTO BOHa 3aMiHIOE TIPU
mudpyBaHHi OalTH OJIOKYy JaHWUX Ha BiAmoBigHi OaiiTk 3 Tab/uvili 3aMiHM, a TIpH
posimdpyBaHHi, 3a oroMorow obepHeHoi Tabnuili, O[HO3HAYHO 3aMiHIOE DalTH Ha



Ti sKi Oynu Tmiepej TiACTaHOBKOIO. 3BiCHO 110 S-CKPUHBKH [Jii aJTOPUTMY
mudpyBaHHS TOBUHHI OyTH TIpaBU/IBHO CIPOEKTOBaHi, 100 3amiHa IMO3UTHBHO
BI/IMBAJIa Ha KPUMITOCTIMKIiCTh Ta Oysia 0fHO3HauHO0. ToMy B po3po0iii BUKOPHUCTaHO
S-ckpuHbKU anroputMy Rijndael, HazgivHiCcTh SKUX € migTBepykeHO0. B iX OCHOBI
acdiHHe MepeTBOPeHHS HaJl CKIHUeHHUM [10J1eM, 110 3aCTOCOBYETHCS M0 hopmy/i s
KO)KHOTO 0aliTy, ane TakoK S-CKPUHBKU 3DYUHO TIPeACTaBISTA TAOMULSIMU TIPOCTOI
3aminu  (pucyHku 36 Ta 37). Harmpukiag B Hac € 6GaliT B IIiCTHALISTKOBOMY
nipeAcTaBieHHi — 3b. [Ins Toro mio6 ioro 3amiHWUTH, MOTPiOHO 3HAWTH CTapily
TM0JIOBUHY Hatioro Oaiita (3) B psaky Tabmuili, a mosoamry (b) — B croBmiji. Takum
ygHOM OaliT 3aMiHIOETLCSA Ha e2. [l 3BOPOTHOI 3aMiHH TIPOBOAMMO 3 OaiiTom e2
TaKy camy TpoLefypy, ajie B 00epHeHiii Tabnuiii.
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PrcyHok 36 — [1psima Tabmumiis 3amMiHH
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cl|1f (dd | a8 (33 |88 | OF (c¥ |31 (b1 |12 )10 (59 |27 | 80 | ec |5f
d0 |60 (51 |7f (a9 |19 | b5 (4a|0d (2d|ed|Ta (9F |93 |cd | Oc |ef
el | al (el |3b | 4d|ae|2a (5 bl (c8 |eb|bb|3c |83 |53 |99 61
fO |17 ([2b |04 |Fe (ba |77 |d6 |26 (el (69|14 |63 (55|21 | Oc |7d

PucyHok 37 — O6epHeHa TabuIls 3aMiHU

RotateCubeMatrices. 3 Ha3Bu L€l (QyHKLiI MOXHa 3pO3yMiTH, IO BOHa
3/IiMICHIOE TIepecTaHOoBKY, To0TO € P-ckpuHbkor. ITo cyTi BoHa € ajanTatiieto QyHKIIil
shiftRows anropurmy Rijndael mig TpuBuMipHuii 670K Aanux. B opuriHani dyHKIis
3CyBa€ KOKeH pSZIOK MaTpuili O/0Ky B/IiBO B 3a/IeKHOCTI Bif HOMepa psifika
(HyTbOBUH PSZIOK He 3CYBa€TbCS, MEPIINM 3CYyBA€ThCS HAa OAUHUINO i T.2.). Y BUMAJKY
TPUBUMIpPHOTO 0JIOKY BiZJOyBa€ThCsS TIOBOPOT YOTHPHOX MaTpUIlb Kyba Ha 90 rpagyciB
BITPABO TT€BHY Ki/BKIiCTb pa3iB, B 3a/Ie>KHOCTI Bij| iHZeKCy MaTpuili B Ky0i (Hy/bOBa
MaTpuLid He TIOBepPTaeThCs, mepila rnoBepraeTbcs Ha 90 rpagycis, gpyra — Ha 180,
Tpetss — Ha 270). Pucynku 38 i 39 HaOYHO JE€MOHCTDPYHOTb BUKOHAHHSI OMUCAHOI
dyHKLiT Ha puknazi Kyorka Pybuka 4x4x4.



PucyHok 38 — [IpencrapneHHst 670Ky y BUr/szi Kyouka Pybuka 4x4x4, mudpu

M03HAYaI0Th iHAEKC MaTpHili y Ky0Oi

Pucynok 39 — [IpezacraBneHHs 610Ky ITic/isi BUKOHAHHS (QDYHKITii
rotateCubeMatrices, KO>KHY MaTpHLIIO TIOBEPHYTO BIPABO Ha KiJIbKICTb pa3iB, sIKY

3a3Ha4yeHo IHEeKCOM



TransformDataCube. [aHa ¢yHKIJisi BifnoBizae 3a 060poTHe TiepeTBOpPeHHS
bnoky panux. B imeami HeobOximHo Oyno 6 3actocyBat TyT po3pobieHuit
TPUBUMIPDHUM K/IITUHHUM aBTOMAaT B SIKOCTi TepeTBOPEHHS, IpOTe JJjs LbOro
NMoTpibHO AOC/IIAUTU MOXKIMBICTL MOOYZOBU OfHO3HAUHO oOepHeHoro KA, mio He
rapaHToBaHO. A B aaroputMi 1mmdpyBaHHS Ha 0CHOBI SP-mepesi 000poTHiCTE Oyzb-
AKUX (YHKLiN TiepeTBOpeHHsI € 000B’SI3KOBOO ZIJisi OHO3HAUHOTO PO3LIM(PyBaHHS,
TOMY B OCHOBI 11i€l (yHKIIii BUpillleHO BUKOpUCTAaTU NnpocTy omnepaiiito XOR. ITpote
HiUOro He 3aBa)ka€ 3aCTOCYBaTH KOHIETIIif0 cycigcTBa 3 KA — Oy/i0 BUpIllleHO B3TH
8 cycifiB, fKi JsieXXaTb Ha YOTUPHOX JiaroHasnsix Kyba (guB. pucyHOK 40), B TaKOMy
BUII/IKy y HaC BUXOAuUTh 4 eneMeHnTapHux KA. ITpaBusia nepexoqy OfHAaKOBI [Jif BCiX
— XOR moTouHOi KOMipKM Ta ii CyciZiiB Mi’k c000t0, TOpPSIIOK BUKOHAHHS aBTOMATiB
He MPUHLUMNOBUM, TakK sIK XOR € KOMyTaTUBHOIO Orepatji€to.

D C:

| Y

A

Pucynok 40 — INpencraBnenns gyHkuii transformDataCube, 6ykBoto O mo3HaueHa

IIOTOYHA KOMipKa, Ha/Jl SIKOIO Bi/I0yBa€TLCs IIepeTBOPEHHS, 00paHi cyciau
3HAXO[AThCSl HAa Kpasix JliaroHasenu.

XorRoundKey. Onepaijisi migmilnyBaHHs payHAOBOro Kmroua, npoctuid XOR
OaifTiB 610Ky [JaHUX Ta K/IFOua, pe3y/bTaT 3alicyeThCsl B OJIOK JaHUX.

Bci Buille mepesiueHi ¢yHKIii € MepeTBOPeHHSIMU, 1110 3aCTOCOBYIOTHCS [0
6noky gaHux mij yac wrdpyBaHHA. SIK Oys0 3a3HaueHO Bullle, QyHKLiT SP-mepexi
TOBUHHI MaTh 0OepHeHWM BapiaHT, SIKMI 3aCTOCOBYETbCS MpH po3mmdpyBaHHi. B
JaHoMy BWITagKy Iie ¢yHKOil invSubBytes (obepHeHa Imi/icTaHOBKa) Ta
invRotateCubeMatrices (obepHeHa mepectaHoBKa). PyHkijii xorRoundKey Ta



transformDataCube € obepHeHuMHu cami 10 cebe yepe3 BracTuBicTh omeparii XOR,
€/IMHA pi3HULIA Lie nozaya KarodiB 10 xorRoundKey B 3B0OpOTHEOMY MOPSIAKY.

Ternep BapTO 3’sSCyBaTH 1ije OAWH BaXK/IMBUM acrieKT — (DYHKI[it0 PO3rOpTaHHs
Ktoua. | came TyT HalKpaiile 3aCTOCOBYETbCSI PO3pO0/IeHUM TPUBUMIPHUM KITITUHHUN
aBToMaT. LI omepaiiis He moTpebye 3BOPOTHOCTI, IMPOCTO TOTPiOHO 3reHepyBaTH
CTIJIbKM KJIFOUIB i3 3a/]JaHOTO, CKUJIbKM B a/JfOPUTMIi payHZiB. [Is1 IbOro payHJ0BUA
KJTIOU, TaK caMo K i 610K, Oyze TpUBMMIpHUM MacuBOM. [1jis 3py4YHOCTI payH/OBi
KJTIOui iHilfiasti3yroTbesl BCi ofpa3y nepes mu@pyBaHHSAM i 30epiratoTbCs y CITHMCKY, Ha
KOKHOMY payHZAi wudpyBaHHs o6upaeTbcsi MOTPiOHMM kmtou. Tak sK BOHHU
30epiratoTbCsi OKpeMoO, MiC/Is TIepexofly [0 HaCTyImHOro O/0Ky iX He IOTpiOHO
nepereHepoByBaTy. DyHKIid B SIKii peasi3oBaHO PO3rOpPTaHHA KJIk0ua 3a JI0MOMOTrOH
tpuBuMipHoro KA HasuBaethesi transformKeyCube, opHe i1 BUKOHaHHSI poOUTH
repexisi Ha HaCTyIHy reHepaiito KA, 3aMiHior0un 010K payHJOBOTO K/TFOUa HOBHM.
[ToTim wLel KIOY [OJAETbCA B COMCOK. [laHa oreparjisi MOBTOPHOETBCS CTi/IbKH,
CKiJTbKY TIOTPiOHO payHJ0BUX KJTIOUIB.

OG’egHaHHA PO3POGSIEHMX YACTUH ANTTOPUTMY B EAUHY CUCTEMY

[Ticost 3aBepItieHHs MTPOEKTYBaHHS (PYHKIIiM aJTOPUTMY MOTPiOHO BU3HAUWTH B
AKOMY TIOpSJKYy BOHH OyayTh 3aCTOCOBYBAaTHCS TIiJj 4Yac IIU(pyBaHHS.
CripoeKTOBaHMM MOPSAOK MM PyBaHHS 300pa’keHO Ha PUCYHKY 41.



"\l\
| transformDataCube |
M

| rotateCubeMatrices |

|  xorRoundkey |

p

15 rounds passed?

PucyHok 41 — [Topsimok mmdpyBaHHS OHOTO O/I0KY.

BianoBigHo mopsgok po3imdpyBaHHs Oyne obepHeHMM, i3 3aCcTOCyBaHHSIM
3BOPOTHUX (YHKILIIM TepeTBOPeHHS Ta 3BOPOTHIM TOPSAKOM IIOJlaHHS K/IIOUiB B
aJIrOpyUTM (PUCYHOK 42).
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PucyHok 42 — [Topsijok posiudpyBaHHS! OAHOTO 610Ky

BapTo 3a3HauuTH, [0 /IS peaisalfii BCiX WX TOJOBHUX QYHKIH Oys1o
po3po0brieHo fieKiibKa JOTTOMDKHUX.

MopsAAoOK BUKOPUCTAHHS Ta NPUKag po6oTu cucteMu

CucreMa CHUMeTPHUYHOTO OI0KOBOTO IMQpyBaHHS po3po0sieHa Yy BUIVISZL
6i6ioTekn migmporpam, ToMy 110 i OCHOBHE TIpHM3HAUeHHSI — I[e 3aCTOCYBaHHS B
iHIMX TpOTrpamMHMX ZAOAAaTKax, sfKi MoTpeOyroTh BUKOPUCTAaHHS MIHUGPIB A/ 3aXUCTy
naHux. bibmioTeka cKmaZia€ThCsi 3 JIBOX TAKeTiB: core Ta util, mepimii MiCTHUTh
OCHOBHI java-K/aCcu CUCTeMH, IPYTUN — JOTIOMI>KHI (PUCYHOK 43).



core

£/ Autornaton

£ AutomatonCBC
£ AutomatonECE
util

£ ArraylUtils

£ Rules

Z SBox

PucyHok 43 — Ctpykrypa 6i6/1ioTeku po3pob/eHoi KpUTITOCHCTEMHU

Po6oTa 3 cucTemoro BifI0yBa€eThCs uepe3 OCHOBHi Kiach. BoHa MpoxoguTh B
TaKOMY MOPSAKY:

1 3a momomororo ¢habpuuHUX MeTO[iB Kaacy Automaton Mu iHilfiamizyemo
00’ekt kpurirocuctemu. KoxkeH MeTos TioBepTa€ CBili TWUI 00’€KTy, sIKUM peari3ye
neBHUM pexxkuM 61okoBoro 1rMdpyBaHHs (ECB abo CBC). B nmapametp dhabpuuHoro
MeTO[ly 3aluCyeTbcsi 64-0aliToBuii K/IHOU 3a JOTMOMOTOI0  SIKOTO — CUCTeMa
mmdpyBatume faHi. Kiatou OGakaHo (opmyBaTH 3a [I0MOMOTOH) KPUITOCTIMKUX
BUIA/IKOBUX reHepaTopiB, B MOBi Java Takuii peasi3oBaHO kjiacoMm SecureRandom.
Ha pucyHky 44 nokasaHo iHiljiai3arLiito Kpurnrocucrtemu B pexxumi ECB.

byte[] key = new bytel[64];
SecureRandom sr = new SecureRandom();

sr.nextBytes(key);
AutomatonECB cs = Avtomaton.createECB(key);

PucyHok 44 — IHiuianisawis KpUnToCUucTeMu

2 [Micns iniuiamizatii, cucrema roroBa Ao pobortu. Tenep, Ansi mM@pyBaHHS
ITPOCTO TIOTPiOHO BUMK/IMKATH METOJ, encrypt i Moro rapamMeTpoM 3aJaTH BiJKpHTe
NoBijjoMeHHsA. [nsi pexkuMiB, 110 moTpebyroTh BekTop iHiljiamizawii (sk or CBC),
BEKTOp 3alMCy€TbCA [PYyrUM IapameTpoM. B pesynaprari MeTos Ham IIOBepHe
mmdpoTekct. fAkio morpibHO 3acTocyBaTu po3imMdpyBaHHS, TO TIOPSIIOK TaKWMN
camMuii, fwuIlle BUK/IUKAeTbcs GyHKIig decrypt. HaBememo mnpukias poboTu
KPUIITOCHUCTEMH, 3allM(pyBaBLIN JesIKUM BiJKPUTUM TEKCT Ha BUIaJKOBOMY KJIFOUI i
MOTIM BUBIBILIY pe3y/ibTaTH LIM(PYBaHHS Ta PO3IIM(PYBaHHS y KOHCOJIb (PUCYHKH
45 1 46).



String plaintext = "le npwknag BiOKPWTOro MOBlOOMNEHHA OANA WHPPYBaHHA";
System.ouvt.println("plaintext:");
System.ovt.println(plaintext);

byte[] cipher = cs.encrypt(plaintext.getBytes(StandardCharsets.UTF_8));
System.ouvt.println("ciphertext:");
System.ovt.println(new String(cipher, StandardCharsets.UTF_8));

byte [] decrypted = cs.decrypt(cipher);
System.ouvt.println("decrypted:");
System.ovt.println(new String(decrypted, StandardCharsets.UTF_8));

PucyHok 45 — 3actocyBaHHS mMbPyBaHHS Ta po3IId(pyBaHHS

plaintext:

le npuknad BiOKPUTOro MOBLAOMANEHHA OANA WAGPYBEHHR

ciphertext:

E9090000200900100010T0010000 {05V :980009Nse KoD9E9TO0010%00006000060{6H09)
4029 (9{0356H 63960637000 0107006{60026 <06X06Z09

decrypted:

le npuknad BiOKPUTOro MOBLAOMANEHHA OANA WAGPYBEHHR

PucyHoK 46 — Pe3ynbTaT BUKOHaHHSI po3pob/ieHoro mudpy

Bapro 3a3HauuTy, 110 XOU JaHa peasisallisi KpUIITOCUCTEMU BUKOHaHA MOBOO
Java, il MO>kHa peasni3yBaTH Ha Oy/ib-sIKili MOIIMpPeHiii MOBi MporpamMyBaHHs. A Tak K
1ie € 6ibioTeka migmporpam Assi po3poOHUKIB, TO €AMHOK BUMOTOK [0 arlapaTHOroO
3abe3rneueHHss € MiATPUMKa iHCTPYMEHTIB PO3pOOKW i Tiei uM iHIIOI MOBH
NporpaMyBaHHS, B HAIIOMy BUTAAKy AJs1 Java. Po3pobneHa y BUITyCKHi poOOTi
KpPUMITOCKCTeMa Tipaltoe 0e3 3acTOCyBaHHS CTOPOHHiIX 06ibmioTek, Tomy ansi il
BHUKOPHCTaHHS He TOTPiOHO TTiIK/TFOUaTH 30BHIIIIHI 3a/1€)KHOCTI.

TecTyBaHHSA PpO60TU NPOrPaMHOro 3aco6y

st TiepeBipKM KOPEKTHOCTI pob0TH po3po6sieHOi KPUMTOCUCTEMH € 3MiCT
Jviiie TIpoTecTyBaTH poboTy Horo ¢yHKIjifi. Tak sK 30BHIIIHS B3a€EMOJisi CUCTEMU
BifiOyBaeThCcs nMille TMMiJ yac iHiliamizamii Ta BUKMMKY QYHKLiN mmdpyBaHHs i
po3iu@pyBaHHs, TTIOTPiOHO TIepeBipsTH JIUIIe TapaMeTPH, sKi M0Ial0ThbCSI B CUCTEMY.
Tun 1Mx rnapaMmeTpiB BU3HAUeHO CTaTUYHO, TOMY, Bce 1[0 Tpeba, — Lje MpoAymaru
JlesiKi BUK/IFOYHI CUTyallil, JIOTiKy OIIpal[fOBaHHs SKWX BHU3HayaTWMe KOpPUCTyBad
mmdpy, HarpuKaz 3aJaHHs K/ioda HelpaBW/IbHOTO PO3MIpy Iij vac iHirjiasi3argii
(pucyHok 47).



public static AutomatonECB createECB(byte[] key) throws InvalidKeyException {
if (key.length 1= 64) {
throw new InvalidKeyException(String
.format("Provided key has incorrect length (%d), must be &4 bytes", key.length));

}
Pucynok 47 — BUK/touHa cuTyatjis, 1110 BUHUKAE NIpY BBeJjeHHI HellpaBU/ILHOIO
KJII0Ua B a/ITOPUTM

Ane i dyHKI[iOHabHE TeCTyBaHHS MOKe OOIMTHChH JIMIle TIepPeBipKOI0
CUHTAKCUCy i aHaji3oM BUBOAY pe3yibTary pobotu kpumnrtocuctemu. CTpyKTypa
aZIrOpUTMy MU(PYBaHHS JOCUTD i€papxidyHa, 3arajbHi (PyHKIii BUK/TMKAIOTh TOUHIlIIi,
i BCe 11e 110 CyTi 3BOAUTHCS JI0 TTPOXOPKEeHHS 110 0aMTaX MAacCHUBY i MaHIiMy/sIid Haf
HuMK. Hannpocrimi nepeTBopeHHs1 (Taki K IMpaBWa e/leMEeHTapHUX KIIITUHHUX
aBTOMATiB) Ta CKAaZAHIlI TIOC/IiIOBHI TlepeTBOPeHHs Ha iXHiI OCHOBi MpPOCTO
noTpeOyIOTh YBaXXHOCTI mifl yac peasi3auii. [TpaBunbHiCTE poO6OTH iHIIMX (YHKLIiH,
1110 BIUVIMBAIOTh Ha IM(PyBaHHS, MOXKHA TIPOC/IiIKYBaTH 3a pe3y/ibTaToM po00TH BCi€l
KDUIITOCUCTEMU — Halpukiaj TMOMWIKA (QyHKLiA 3 kaacy ArrayUtils, 1o
3yCcTpivaivch B x0i pO3po0OKH, ofpa3y Oyl0 BUsB/IE€HO i BUIIPABIE€HO 3aBASKU
BUK/IIOYHUM CHTYyallisiM ITiJ] 9ac BUKOHaHHsS. KopekTHicTe poboty omepaijiti pad,
unpad Ta iHIIMX, SIKi MOXKXYTb MaTW TIOMUJIKUA B JIOTILli, TIePeBIipSETHCS MO BUBOAY
mm@pyBaHHs Ta po3irdpyBaHHs. be3nocepesHb0 TPOTeCTyBaTH TOTPiOHO 6yro
nviie QyHKIi0 rotateMatrix, 60 BOHa JOCUTb KOMIIeKCHA. [[nsi 1[bOTO TIOTPiOHO
TPOCTO CTBOPUTU TECTOBY MaTpuLit0 4x4, BHMBECTM ii, MOTIM 3aCTOCyBaTu [0 Hel
rotateMatrix Ta BUBeCTU 3HOBY, I1iCJId LJbOTO TOPIBHATU pe3ysbrati. Ha pucyHky 48
TOKAa3aHo 1110 (PYHKIIisl yCIIIIHO TPOUIILIA Lield HEBeJTUKUM TeCT.

1, 2, 3, 4,
5,66, 7, 8,

9, 18, 11, 12,
13, 14, 15, 16,
13, 9, 5, 1,
14, 18, 6, 2,
15, 11, 7, 3,
16, 12, 8, 4,

PricyHok 48 — TecT mpaBuIbHOCTI poboTH dyHKIIii rotateMatrix kimacy ArrayUtils



TecTyBaHHA KPUNTOCTIVKOCTiI PO3P0OG/IEHOI0 a/IrOPUTMY LUK PYBaHHSA

OcTaHHIM i OgHMM 3 HaWBaXK/MBIIIKMX 3aB/laHb, € AOC/i/I)KeHHS HaAilMHOCTI
po3pobreHoi KpUNTOCHUCTeMH. Tak SIK MaKCHMaslbHe YCK/IaJHEeHHS MOXX/IMBOCTI
OTPUMaHHSI BIZIKDUTOrO TIOBiIOMJIEHHS 3 LIM(POTEKCTY € K/IKUOBOK 3a/avyero
aZIrOpUTMY MIM(PYBaHHS, Ba)K/UBO 11100 pe3y/ibTaT poO0TH Po3p006/IeHOTO alroOpuTMy
OyB MakKCMMajgbHO BWIAJKOBUM. [loc/ipkeHHs 1ii€i Mipu BUITagKOBOCTI Oyze
TpOBeZIeHO 3a JOIMOMOIOK0 B)Ke 3raflaHOr0 B TPeTbOMY IYHKTI TEepIIOro PO3AiIy
BUITyCKHOT po00TH TlakeTy cTatuctuuHux TectiB NIST STS.

[Mopsiiok TecTyBaHHs Oyne TakuM: TMOTPIOHO 3reHepyBaTu sK MiHiMym 12,5
MisTbHOHIB 0OalTiB BiIKDUTOTO TEKCTy, TOMY II[0 CTaTUCTUUHWUM TAKeT IIpaIffo€ 3
MOC/TiIOBHOCTSIMU IOBKHUHOIO MiHiMyM y 100 MisibiioHiB 6iTiB; fami KpUMTOAJITOPUTM
Oyzie 0O6po0/IATH 3reHepoBaHUi TEKCT, BUKOPUCTOBYIOUM OJJMH KJTFOU, Pi3HY Ki/IbKiCTh
payHziB (Bifz 1 mo 15), KokHa OTpHMMaHa TIOC/IiJJOBHICTh MmMdpoTeKcTy Oyze
MO/IaBaTUCh Y CTAaTUCTUYHUM TakKeT JJjs1 TeCTyBaHHS; MICAsi OTPUMAaHHS BCiX
pe3ynbTariB  Oyme [AOCTiPKEHO $K 3MIiHIOETBCS Pe3y/bTaT ITPOXOIPKeHHS TeCTiB
npoTsroM 15 payHziB i Oyze 3po06sieHO BUCHOBKH TIPO OCTaTOUHY KPUITTOCTIMKiCTh
PO3p00JIeHOT0 a/ITOPUTMY Ta UM € 0OpaHa KiJTbKiCTh payH/iB JOLIi/IbHOIO.

NIST STS mictuth 16 3arajibHUX CTAaTUCTAYHMX TECTIB, ITiJi YaC BUKOHAHHS
AKUX 00unc/oeTbes 188 3HaueHb iMOBIPHOCTI p, iX MO)KHa PO3IJIsiIaTH SIK pe3y/ibTaT
poboTH okpeMux TecTiB [28].

B Tabmuii 2 HaBeJeHO OMUC KOXXHOTO TEeCTY, BKJ/IFOYAIOUM 3HAueHHS
CTaTUCTUUHOTO TOKa3HWKA, 110 OTPUMYEThCS, Ta AedeKT, AJis BUSBIEHHS SIKOTrO
3aCTOCOBYETBLCS TECT.

Tabmuiis 2 — Onmc cratucTuuHuX TecTiB rmakety NIST STS [25]

Ne | CTaTUCTUYHMIA TECT CTaTuCTUYHUN TIOKa3HUK HedexT, 1110 BUSBISETHCS

1. | YacToTHuii HopwmasizoBaHna abconoTHa cyma Hazro 6araro HymmiB abo

(MOHOGITOBHI TeCcT) | 3HaUeHb eJIeMEHTIB ITOCTiIOBHOCTI OJIVMHUL[b Y TIOC/iJOBHOCTI

2. | YacrotHuii TecT (B Mipa y3ropxeHoCTi Jlokasi3oBaHi BiJjxunieHHs

cepeuHi 6/10KY) KUTBKOCTi OIUHUIIb, 11]0 YaCTOTH TOSIBH OFJMHULIb B

CIIOCTEepPIraroThbCs 3 TUM, 1110
OUIKY€ETbCSI TEOPETHUYHO.

671011l Bif imeanbHOrO
3HaueHHs 0,5

3. | IlepeBipka
HaKOMMUUEeHUX CyM

MakcrmMaJsibHe BiIXU/IeHHs 3HaueHb
HaKOMMUYeHOi CyMu

eJIeMeHTiB OC/IiJOBHOCTI

Bi/l TOUaTKOBOI TOUKH

BiZiTiKy (Touka 0)

Benuka KinbKiCTb OIMHULTb
abo Hy/TiB Ha 1oYaTKy abo
HarpuKiHILIi ABifikoBOT
MOCIiJOBHOCTI

4. | IlepeBipka cepiu

3arasibHa KiJIbKiCTb Ccepili Ha ycCii
JOBXXHHI MOC/TiTOBHOCTI

Haaro mBHKa abo HaATO
TMOBi/IbHA 3MiHa 3HaKy y XO[i




reHepatiii NoC/IiJ0BHOCTI

5. | [1epeBipka Mipa y3roziykeHoCTi 3HaYeHb Bigxunenns Big,
MaKCHUMaJbHOI MaKCHUMaJIbHOI JOBXWHH, 1110 TEeOPeTUYHOIO 3aKOHY
JIOBXXVHU Cepil y CIIOCTepiratoThCs, i3 3HaUEHHSIM, 1[0 | PO3IIOAi/IeHHS
Gmorii. OUIKY€TbCSI TEOPETUUHO MaKCUMaJ/IbHUX JJOBXXUH

cepill OJUHULIb.

6. | [TepeBipka paHry Mipa y3roikeHoCTi BigxunenHs eMnipuyHOro
JIBIIKOBOI MaTpHIIi 3HAUYEHHSI PaHriB Pi3HOTO 3aKOHY

TIOPSA/IKY, 11J0 CIIOCTepiratoThes, i3 PO3IIO/i/IeHHs 3HaUeHb
3HAUeHHAM, 1110 OUIKYETbCS paHriB MaTpULb BiJ
TeOPeTUYHO TeOPeTUYHOTIO, 1110
BKa3ye€ Ha 3a/1eXKHiCTh
CUMBOJIIB y MOCJIiJOBHOCTI.

7. | CnekTpanbHUN Hopwmani3oBaHa pi3HULs BusiByieHHs riepioguYHUX
aHaJii3 Ha OCHOBI Ki/IbKOCTi YaCTOTHUX CK/1al0BUX (TpeHZIB) y
JHUCKPETHOTO KOMIIOHEHT, 1110 JIBiIKOBiM MOCTiJOBHOCTI.
TlepeTBOPeHHs CIIOCTepiraroThC i3 Ti€ro, 1110
Dyp‘e OUIKYE€TBCH, SKI

repeBUILYIOTb 95% piBeHb
TIOpOTY.

8. | IlepeBipka Mipa y3rozKeHoCTi KiJIbKOCTI Benuka KinbKicTh m-
11ab/I0HiB, 11a0/I0HiB, 1110 MEePeKPUBAIOTLCS, Y GiToBUX cepili i3 OAVHULB Y
ITo MIOC/IiJOBHOCTI 13 TEOPeTUUHUM OC/1iJOBHOCTI.
NepeKprBal0ThCS 3HaYeHHSIM.

9. | YuiBepcanbHuii Tect | Cyma jiorapudmy BifcTaHi MK MO>XUBICTb CTUCHEHHS
Maypepa OZIHOOITOBMMMU 111a0/IOHAMM. TOCJTiIOBHOCTI.

10 | ExTponiiianii Tect | Mipa y3rofiykeHOCTi 3HaueHHsI HepiBHOMIpHICTb

eHTPOTIIii [yKepena i3 TUM, 1110 PO3MIO/[i/IeHHsT M-0iTOBUX

TEOPeTUYHO OUIKY€ETbCS [JIs1 C/1iB y TOCJIiJOBHOCTI

BUIAJIKOBOTO JpKepeJia. (pery/nsipHiCTb BIaCTUBOCTEM
Jbkepesia)

11 | [lepeBipka Mipa y3rozi>KeHOCTi Ki/IbKOCTi BigxuneHns Bif,
BUIAKOBUX Bi3WTiB IIPY BUTIAIKOBOMY O/TyKaHHI | TEOPETUUHOTO 3aKOHY
BiZiXuieHb B 3a/IaHUM CTaH B Cepe/IvHiI LUKy i3 | PO3MOJi/IeHHs Bi3UTIB y

THM, L]0 OUIKY€TbCS TEOPETUYUHO. KOHKDEeTHHH CTaH Mpu
BUTIAJKOBOMY O/TyKaHHi.

12 | ITepeBipka 3arasibHa Ki/IbKiCTb Bi3UTIB IIPU BiagxunenHs Bij TeOpeTUUHO
BUITaJKOBUX BUTAJKOBOMY O/TyKaHHi. OUiKy€eMOI 3arajabHOL
BifixusieHb (BapiaHT) KIJIbKOCTI BI3UTIB IpU

BUTIAJKOBOMY O/yKaHHi y
3a/laHUM CTaH.

13 | IlocnigoBHuii Tect | Mipa y3rofikeHOCTi KiJIbKOCTI yCix HepiBHOMIpHICTB

BapiaHTiB M-0iTOBUX 111a0JIOHIB, IT0

pO3M0i/IeHHsT M-0iTOBUX




3yCTPUINCB, i3 Ti€l0, IJ0 OUIKYETHCH

C/1iB y TOC/IIJOBHOCTI.

TeOPeTUYHO.

14. | IlepeBipka KinpkicTts pi3HUX C/IiB Y Benukuii cTymiHb
CTUCHEHHS 3TiJHO MOC/IiZIOBHOCTI. CTUCHEeHHS IT0C/IJOBHOCTI,
aJICOPUTMY L[0 TeCTYETHCA MOPIBHAHO i3
Jlemniens-3iBa CTyIleHeM CTUCHEeHHS, 1110

OUIKY€ETbCS [ BUNaKOBOI
MOC/Ti/JTOBHOCTI.

15. | IlepeBipka Mipa y3rofi>KeHOCTi Ki/IbKOCTi Benuka KinbKiCTb 3aaHUX
11ab/I0HIB, 110 He HerepioJUuHMX 11a0JIOHIB Yy HerepioguuHUX 11ab/IoHIB y
TepeKpUBatOThCS MOC/IIZI0OBHOCTI i3 TEOPeTUYHUM MOC/1iJOBHOCTI.

3HAYeHHSM.
16 | [TepeBipka /iHikHOI | Mipa y3rofykeHOCTi KiTbKOCTI MOAiH, | BigxuneHHs1 eMIipuyHOro

CK/IaZIHOCTI

1110 MOJ/IATal0Th Yy MosiBi (hikcoBaHOI
JIOBXWHU eKBiBasieHTHOro JIPP nst
3a/1aHOTO OJIOKY i3 TEOPEeTHUHHM.

PO3IOZINY JOBXUH
ekBiBasieHTHUX JIPP mjist
MOC/IiZIOBHOCTeH (pikCcoBaHOT
JIOBXKUHMU BiJ| TEOPETUYHOTO
3aKOHY pO3IOZiIeHHS /IS
BUMNAIKOBOI MOC/IiJOBHOCTI,
11]0 BKa3ye€ Ha HeJOCTaTHIO
CKNaJHiCTb IMOCIiJOBHOCTI,
1]0 TeCTYEThCS.

OuiHKa OTpMMaHUX pe3yJbTaTiB NPOBOAUTHCA TakuM uvHOM — NIST STS
po3/isisie Tofjany noc/igoBHicTh 3i 100 mytH 6iTiB Ha 100 piBHUX miATIOC/TiOBHOCTEH,
KO)KHa 3 HUX IpoxoAuTh BCi 188 TectiB. BBakaeThCs, 110 MOBHA MOC/IILOBHICTDH
TIPOHIIIa KOHKPeTHHH TeCT, SKITo xoua 6 96 i3 100 ii miamoctizoBHOCTeH TIPOAIILITH
fioro (1je 3HaueHHSI HA3WBAETLCA TpoOIMopiiern). OTke uuM OinbIlle 3HAUEHHS
TIPOIOPL{ii MOC/IIOBHOCTI, TUM Kpallja ii BUIIaJKOBICTh.

OTpumaHi pe3y/nbTaTH [JOC/i/PKeHHsS 3py4YHO TIPEeJICTaBUTU B TaOIUUHOMY
BUrIsAgi. TakuM umHOM 1 BCiX 15 gocumigkeHb Oyzie TOKa3aHO CKiIbKU TEeCTiB 3
SIKUM PiBHeM TIpOTIOpLiii Oys10 TIpoiiieHo, a TaKoX ii cepeHe 3HaueHHs (TabauLs 3).

Tabmurst 3 — Pe3ysbTaTvl MPOBeAEHHS 10 C/TiKeHb

ITponopyist, % | 100 | 99 | 98 | 97 | 96 | 95 | <95 CepenHe
PayHau, K-Tb 3Ha4YeHHs
1 71 |67 |39| 7 3 1 - 0.99027
2 " 73 |58(39| 8 | 10 | - - 0.98936
3 g 60 | 64|44 | 18 | - 1 1 0.98846
4 = 65 |68 |31 16| 3 4 1 0.98840
5 s 76 6039|121 - - 0.99053
6 72 156|140 | 14 | 5 - 1 0.98909




7 67 |59 39|12 |10 | 1 - 0.98840
8 71 |72 140 | 5 - - - 0.99112
9 75 160|36| 11| 3 3 - 0.98979
10 77 | 6629 | 13 | 2 1 - 0.99064
11 75 [ 553511 | 11 | 1 - 0.98899
12 69 60|40 13 | 4 2 - 0.98909
13 83 49|39 11| 6 - - 0.99021
14 86 |50 38|13 | 1 - - 0.99101
15 61 (64|39 16 | 3 5) - 0.98793

ITogaTKoBO MOXKHa 1100yyBaTy rpadik 3MiHM cepeIHbOTO 3HAUeHHS TIPOTIOPIIil
i3 36i/TbIIIEHHSAM Ki/IbKOCTi payHZiB (PUCYHOK 49).

Graph Title
0.992 —— Linet
E
(4]
S 0991
29
2 E 0990
EE
RS
&5 0989
53
o3
S
& 0 988
3
0.987

1 2 3 4 5 6 7T 8 9 10 11 12 13 14 15

KIMEKICME payHaig WU pyesHHS

PucyHok 49 — I'padik 3a71e>XHOCTI CepeHbOr0 3HAUeHHS MPOTOPLIii Bif KiJIbKOCTI
payH/iB

[IpoaHasii3yBaBILU pe3y/abTaTu AOC/iIKeHHS, MOXHA CKa3aTu L0 KiUJIbKICTh
payH/iiB HEOJHOPiAHO BIJIMBAa€E Ha Mipy BUMAAKOBOCTI wirdpoTekcTy. [To rpadiky
BUAHO, 10 Tif vac 15 payHziB mmdpyBaHHS HaMKpallla KPUIITOCTiHKiCTh Oyze
pocsrHyTa Ha 8 i 14 payHgax. Ha 15 payHzi KpUNTOCTIMKICTh MAZa€ i MPOBaOITHCS
nekinbKa TectiB. Tomy siKijo 1ofiOHa TeHzeHIlis Oyzme 36epiratucs i [ys iHITHX
KOMOiHalliil BiIKPUTOTO TEKCTy Ta K/o4a — BapTO 3MiHWTH KilbKiCTb payH/iB Ha 8
abo 14. Ase 3arajiom — po3po0jeHWI ajJTOpUTM B WMOTO TeIepiliHbOMY BUIVISZL
JIEMOHCTPY€E HeTloraHi pe3y/bTaTHy.

HacTymHuMm eTariom, eTarioM BZOCKOHa/IeHHSI PO3PO0JIEHOTO CUMETPUYHOTO
KPHUIITOA/ITOPUTMY OyZle KOHCTPYIOBaHHSI TaONMWIb 3aMiHM Ha OCHOBI KTiITMHHUX



aBTOMATIB, fKi OyyTh 3a/Ie)KHUMH Bifl K/IFoUa Ta AOC/iHKeHHs iX KpurnrorpadiuHoi
CTIMKOCTi, a TakoXX MofudiKalliss aqroputMy oOpoOKH OJIOKY TEKCTY, SIKHUK Y L[IbOMY
BapiaHTi moOygoBaHuii Ha ocHOBi omeparii XOR. IlnaHyeTbcsi BUKOPHCTaHHS
3BOPOTHUX MPaBW/I KJIITUHHUX aBTOMaTIB.
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NOOATOK A

IHCTpYKIjisi po00TH 3 makeToM cTaTucTUUHOro TectyBaHHsa NIST STS

[Maket cratuctuuHoro tectyBaHHsd NIST STS (National Institute of Standards
and Technologies STatistical Suite) 6ys0 po3po6ieHo /151 TeCTyBaHHS CTaTUCTUUHUX
XapaKTepUCTHK mrdpiB, AKi Opanu yuacTh y Mi>KHapOJHOMY KOHKYPCi CUMETPUYHHUX
mudpiB, 110 6yB orosoiieHuii y 1997 poui. OfHi€r0 3 MOB yuacTi B 1[bOMY KOHKYPCi
Oyro ycrmitmHe poXopKeHHs M paMU-KOHKYpCaHTaMH yCiX TeCTiB LbOTO TaKeTy. 3
TOr0 uacy BiH CTaB CTAHAAPTOM CTaTUCTUYHOTO TeCTYBaHHSI KPHUIITOrpadiuHux
TIPUMITHBIB, 0COO/JMBO TeHepaTOPiB BUITAJKOBHX Ta TICEBAOBMIAAKOBUX OiHApHMX
MOC/IiJOBHOCTe. BUKOpPUCTOBYyEMO MOr0 ¥ MM i1 BU3HAY€HHS CTAaTUCTUYHUX
XapaKTepHUCTHK po3pobneHux Kpunrorpadiunux npumitusiB Ha KA.

SIK BU3HAUWTH, HACKi/IbKUA SIKicHUM 1mmdp abo reHepaTop TCeBAOBUITAIKOBUX
MOC/iJOBHOCTeH MU po3pobuin? 3a SKUMU KPUTEPisiMU 1ie MO>KHA 3pO0OUTH?

OpHi€el0o 3 OCHOBHHUX XapaKTEPUCTHK  Oyab-IKOro  KpUITOrpadiuyHOoro
nporpamMHoro 3abe3rieueHHsi (6/710KoBOro IMQpy, reHepaTtopa TCEBOBUIAAKOBUX
MOC/iJOBHOCTEM TOI[O) € MOro CTaTUCTUYHiI XapaKTepUCTUKU. Pe3ynbrar
mudpyBaHHs/TeHepYBaHHST ~ BUIAJIKOBOI  TOC/IZIOBHOCTI MMOBUHEH MiHiMaIbHO
BiZIpI3HATHCA BiJj BUTIAJKOBOTO UUC/IA.

1151 BU3HaueHHs 1{i€i pi3HuULli KpunTorpadiuHa CriibHOTa BUKOPUCTOBYE TaKeT
CTaTUCTUYHOTO TecTyBaHHS, po3pobnenuii NIST mnepen konkypcom AES paas
TeCTyBaHHSI TeHepaTopiB MCEeBAOBUIIAJKOBUX TOC/IIJOBHOCTENW. 3 TOTO Yacy BiH CTaB
CTaHJapTOM [Jisi OLIHKMA CTaTUCTUYHUX XapaKTepUCTUK IIMQpiB, reHepaTopiB Ta
iHIIIUX KpUITOorpadivHyUX MIPUMITUBIB.

[Taker MiCcTUTH 16 CTAaTUCTAUYHUX TeCTiB. B 3ameXHOCTI BiJ BXIJIHUX
napameTpiB oOurctoeTbcss 189 3HaueHb iMOBipHOCTI P, siKi MO)KHa PO3IJIsiIaTH SIK
pe3yibTar pob0oTU OKpemMuX TecTiB. Y Tabs. 1 mpuBogsThCS 3i0paHi fAaHi 1Mo ycix
TecTax i3 BKa3iBKOIO KiIbKOCTI 3HaueHb, II[0 OOUHC/TIOIOTHCS, iMOBipHOCTI P,
(Gi3MYHOr0 3MiCTy CTaTUCTUKU TecTy i AedeKTy, Ha BUSIBJIEHHs SIKOTO CITPSIMOBaHO

TecCT.
Tabnuis 1
Ornuc cratucTuyHuX TecTiB nmakety NIST STS [25]
Ne .
/ CTaTucTUYHUMN TecT CrarucTrka Tecty c(S) HedexT, 1110 BUSB/ISIETbCS
3/m
1 | YacroTHwuii HopmanizoBana abcosntotHa | Hagro 6araro HyniB abo ofuHULIb
(MoHOGiTHUI TecT) CyMa 3HaueHb eJIeMeHTIB




MOCTiJOBHOCTI

y TIOCJIiJOBHOCTI

Mipa Y3roJ)KeHOCTi . .
. . . JlokastizoBaHi BiIXU/IeHHSI YaCTOTU
YacTtotHuii TecT (B | KIIBKOCTI  OAWHMIb, IO . .
2 . . . MOSIBU  OAWHHUIL B OOl  Bifj
cepeiviHi O6/I0KY) CIMOCTEePIrarThCs i3 TUM, 110 | |
) ileaJlbHOro 3HaYeHHs %2
OUIKYE€TBbCSI TEOPETUUHO.
MakcumasibHe — BiIXUJIEHHS
0 . 3HaueHb HAKOMWYeHOI cymu | Bemmka KinbKicTh opuHUIBL abo
epeBipka . ) ) . .
3 eJIeMeHTIiB TIOCJTiZIOBHOCTI | HY/TiB Ha TOYaTKy ab0 HarpuKiHIIi
HaKOMMMYeHUX CyM . i N . . .
Bif [10YaTKOBOI TOYKH | ABIMKOBOI MOC/TiJOBHOCTI
Bizytiky (Touka 0)
o . Hagro mmBugka abo  HagTo
3arajibHa KifbKiCTh cepiii Ha ' . ]
. . N . . . | MOBiIbHA 3MiHa 3HaKa y XO#i
4 [TepeBipka cepili yCili JOBXKHMHI MOC/TiZIOBHOCTI . .
reHepatlii NOC/IiJOBHOCTI
Mipa y3rozmkeHOCTi 3HaueHb . .
. . BigxuneHHss BiJy TeopeTUYHOrO
[TepeBipka MaKCHMaJIbHOI JJOBXKWHHU, 1110 .
. . . | 3aKoHy PO3MO/li/IeHHS
5 MaKCUMaJIbHOI CIMOCTePirarThCs, i3 N
. . MakCUMa/IbHUX JOBXWH  Cepil
JIOBXKWHU cepii y Os1oLli. | 3HAUeHHsIM, 1[0 OUiKy€ETbCS
OJIUHULIb.
TeOPeTUUHO
Mipa Y3TrO[KEHOCTI . .
] . BinxuneHHs1 eMITipuyHOTO 3aKOHY
3HAUeHHS paHriB  Pi3HOro . .
. PO3MOJi/IeHHs  3HAaueHb  paHriB
ITepeBipka paHry | ropsKy, 110 )
6 - . } . . | MaTpuLp BiJ TEOPETUUYHOrOo, 10
JIBIMKOBOI MaTpHLIi CIIOCTepirarThCs, i3 . .
. BKa3y€ Ha 3a/IeKHICTb CUMBOJIIB Y
3HAUeHHSIM, 110 OUYiKY€TbCS . .
TOCJIiIOBHOCTI.
TeOPETUYHO
HopwmanizoBaHa pi3HULA
Ki/IbKOCTI YaCTOTHUX
CnekTpasbHUM aHasi3 | KOMIIOHEHT, o | BusiByieHHs repioJuuHuX
7 Ha OCHOBI AMCKPETHOTO | CMIOCTepPiratoThCs i3 Ti€to, 110 | CKIafoBUX (TPeHAIB) Y ABIMKOBii
rnepeTBopeHHs1 Pyp‘e OUIKY€ETbCS, SIKi | IOC/TiTOBHOCTI.
nepeBulyl0Tb 95% piBeHb
TOpOrY.
Mipa Y3roJI)KeHOCTi
. .| KinekocTi  111a0/IOHIB, 1110 o i .
[TepeBipka 111a0JI0HIB, Benwka KinbkicTe m- GiTHUX cepiid
8 TepeKprBaroThCs, yi. ) )
1[0 MePeKPUBAOTHCS . ] " | i3 ogMHULb Y TIOC/TiIOBHOCTI.
TMOCJIiIOBHOCTI i3
TeOPeTUUHHM 3HaueHHSIM.
9 YuiBepcanbuuii  Tect | Cyma Jiorapudmy BifacTaHi | MoXIUBiCTb CTHUCHEHHS
Maypepa MiXK | —0iTHMMM 111a06/I0HAMU. | TTOC/TiJOBHOCTI.
10 | ExTponiiinuii Tect Mipa y3rofpkeHoCTi | HepiBHOMIpHiCTE  po3nofineHHs

3HaueHHsl eHTpomil JpKepena

m- OiTHUX CJIiB y TMOC/iOBHOCTI




i3 TUM, 1[0 TeOpeTUYHO ) .
) (perynspHicTb B/IACTUBOCTEH
OUIKY€TbCS /11 BUMaJKOBOTO
JKepeJia)
IoKeperna.
Mipa Y3rOZPKeHOCTI
KI/IbKOCTI Bi3WTIB npuy | BigxuneHHs Bif TeOpPeTUYHOIO
1 [epeBipka BUIAIKOBUX | BUTIAAKOBOMY O/lyKaHHi B | 3aKOHY pO3MIOZi/IeHHSI Bi3WUTIiB Yy
BiJIXW/IeHb 3alaHUM CTaH B CepejuHi | KOHKPeTHUMN CTaH 1Ipu
LUKJTy i3 THUM, 1110 OUiKY€THCS | BUTIAAKOBOMY OyTyKaHHi
TeOPeTUYHO
BigxuneHnHs  Big ~ TeopeTUUHO
1 ITepeBipka BUIaJKOBUX | 3arajibHa KIiJIBKICTb BI3UTIB | OUIKy€MOI  3arajbHOI  KiJIbKOCTI
Bi/Ixu/ieHb (BapiaHT) TIPU BUTIAIKOBOMY O/TyKaHHI | Bi3UTiB rpu BUIAJIKOBOMY
OnykaHHi y 3a/laHUl CTaH.
Mipa Y3rOJ)KeHOCTi
KIZIbKOCTI yCiX BapiaHTiB m- . o .
. . . ) HepiBHOMIpHICTb ~ pO3MOAiNeHHS
13 | ITocmijoBHUI TeCT OiTHUX 11a6/10HiB, 111(0) ) ] ] ]
. . ) m- GITHUX CJTiB y MOCTiJOBHOCTI.
3yCTpiIMCh, i3 Ti€o, 110
OUIKY€ETbCS TEOPETHUYHO.
Benukuii  CTymiHb  CTUCHEHHS
IlepeBipka CTUCHEHHS . . . . MOCJIJOBHOCTI, 110 TeCTY€EThbCSA
) KinpkicTp pisHUX OB Yy X )
14 | srigHO aJIrOPUTMY . . TIOPiBHAHO i3 CTyIeHeM
) MOC/IiZIOBHOCTI )
Jlemniesns-3iBa CTUCHEHHs, 10 OYIKY€TbCA /IS
BUIA/JKOBOI MOC/IiZIOBHOCTI.
. . Mipa Y3TrO[KEHOCTI . .
[TepeBipka 11a0/IOHIB, | . ] Benuka KiJIbKiCTh 3aJ]JaHUX
KI/IbKOCTI  HerepiofguyHUX ) )
15 | wo He repeKpu- ) ) . | HemepioguuHMX ~ MAOMOHIB Y
mabsoHiB y MOC/iJOBHOCTI ) )
BalOThCS ] MOC/TiJOBHOCTI.
i3 TEOPeTUYHUM 3HAYEeHHSIM.
Bigxunenus eMITipUYHOT0
Mipa Y3TOZPKEHOCTI | PO3IIOALIY [OBKMH eKBiBaJleHTHUX
KiJIbKOCTI TIO/1iM, ujo | JIPP TS T0CJTiIOBHOCTEH
. . .. . | monsraroTh y nosiBi | dikcoBaHOI JOBXUHU BiJ
[TepeBipka JIHIMHOI | | .
16 ) (ikcoBaHOI JIOBXVHM | TEOPETUUHOIO 3aKOHY
CKJIQ[IHOCTI ) ) i
ekBiBasieHTHOro JIPP  nnd | posnogineHHs fAJs  BUIIaJKOBOL
3a/laHoro 60Ky i3 | IOC/IAOBHOCTI, 110 BKasye Ha
TeOPeTUYHHM. He/l0CTaTHIO CK/Ia/IHICThb

MOC/IZIOBHOCTI, 1[0 TECTY€ETHCS.

TakuM 4YMHOM y pe3y/abTaTi TeCTyBaHHSl [JBIiMKOBOI MOC/iZIOBHOCTI (POPMYETHCS

BEKTOD 3HaueHb iMOBipHOCTI 2°*. AHasi3 CK/IafioBUX P, /IAHOTO BEKTODPY /03BOJISIE

BKa3aTW Ha KOHKPEeTHI Ae(eKTH BUIaIKOBOCTI MOC/IiJOBHOCTI, 1110 TECTY€ETHCS.




Hwkye KOpPOTKO OMMCaHO OCHOBHI TpaBW/ia BUKOPUCTAHHS LIbOTO TAKeTy /IS
TeCTyBaHHSI CTaTUCTUYHUX XapaKTePUCTHK Pi3HUX MOC/IiZJOBHOCTEM.

Nns  3armycky rpadiuHoi 00OMOHKM TeCTiB  BHKOPHUCTOBYIOTH  (haiin
NIST_Ul.exe. Ak BugHO 3 Ha3Bu (aily, BUKOPUCTOBYeThCS Bepcisi aass OC
Windows. [lng OC Linux makeT TakoXK iCHye€, ajle HaM He BZA/0CSl 3HAWTU MOTO
rOTOBUM, CKaKiMo y Bur/sifi *.deb-daiiny, a muiie y 6inapHomy Bursigi. Tomy mu
PEKOMEeH/lyeEMO BUKODUCTOBYBAaTH caMme windiws-BepCito [JbOro MakKery.

[Ticnia ¥oro 3amycKy Ha epaHi BUHMKHe r'ojIoBHa (popMa IakeTy, sika /103BOJIsIE
KepyBaTH yCiMa Moro MOXXJIMBOCTSIMU (puc.1).

sue N|ST Statistical Test Suite 21,2 - O >
Dosigka
BuGip rerqepatopa
(®) BxigHnid qaiin |
PopmaTuuTtaHHA | [sifkosmid | 3aranbHa AOBXMHE NOCHADBHOCT: -
() Linear Congruential () Cubic Congruential () Blum-Blum-Shub
(O} Quadratic Congruential | () ¥OR () Micali-Schnomr
(C) Quadratic Congruential Il (Z) Modular Exponentiation () G Using SHA-1

MocnigosHicTs

DoexuHa nocnigoeHocTi (GiT) 1000000 KinekicTe nocnigosHocTeit

MirimansHa goexvHa saraneHol {ExaHoi) nocnigosrocti: 100,00 Mbit = 11,52 Mbyte
CramicTismi TecTi
Frequency Longest Run of Ones Approximate Entropy
Block Frequency Discrete Fourier Transform Random Excursions
Comulatile Sums Nonpereodic Template Matchings Random Excursions Variant
Runs Overlapping Template Matchings Serial
Rank Universal Statistical Linear Complesity

Opam Bci

Tect Onwii »>

Moea:  ykpaincexa (Yxpaina) =

Pucynok 1: I'onogHe 8iKHO npoepamu

TyT mMu MoxkeMo BuOpaTtd TreHeparop: abo Bxiguuii caiin, abo oguH 3
BOyZIOBaHMX TeHepaTopiB i TOpiBHSAHHSA. Hac 1jikaBuTh BxigHMii (aiin, ToMy MU
HaTHUCKAEMO KHOTIKY BUOOpY (haiimiB:



s MIST Statistical Test Suite 2.1.2 - O X
Joeigka

Bubip resepaTopa
(®) Bigrnit dain

Popmarumtanns  [sifkoBrit ~ | 3aranbHa AOBXWHA NOCNIAOBHOCTI: -

() Linear Congruential (O Cubic Congruential ' Blum-Blum-Shub
() Guadratic Congruertial | () ¥OR ) Micali-Schnom
() Guadratic Congruertial 1l (O Modular Exponentiation () G Using SHA-1
MocnigosHicTs

DeexwHa nocnigoeHocT (GiT) 1000000 KinkxicTe nocnigosHocTel

MinimaneHa noexamHa saranstoi {gxiaqol) nocninosqocTi: 100,00 Mbit = 11.52 Mbyte

Cramciuni Tec

Frequency Longest Run of Ones Approximate Entropy

Block Frequency Discrete Fourier Transform Random Excursions
Comulatile Sums Monpereodic Template Matchings Random Excursions Variant
Runs Overlapping Template Matchings Serial

Rank Universal Statistical Linear Complexity

OBpam BCi

Tect O >

Mesa:  ykpaincexa (Ykpaina) =

PucyHok 2: KHonka subopy c¢atiinie

SIKII0 MU 3aBaHTXKWIK (haiin, 3reHepoBaHMM IMdbpoM abo TeHepeaTopoM
MOC/IiJOBHOCTeH, SIKUM MU XO0ueMoO JOC/iUTH, CUCTeMa aBTOMAaTW4YHO BH3HAUUTh,
Ak BiH (ABilikOBMI1 abo TeKCTOBMM), siIKa WOTr0 JOBKWHA Ta Ha CKiMbKA
MoC/iIoBHOCTel #ioro MokHa po36uTu. B pesynbrari My 1mo0GauMMo KapTHHKY,
300pakeHy Ha pucC.3:

v NIST Statistical Test Suite 2.1.2 - [m] x
Joeigka

Buiip reqepatopa
(@) Bxiprwit paiin | D outputhoutput bt ‘ III

Popmat wiTarHA | Osiikosuid ~ | 3arancHa gosxmHa nocnigosdocT: 800,00 Mbit = 95,37 Mbyte

(O Linear Congruential () Cubic Congruential () Blum-Blum-Shub
(O Quadratic Congruential | ) XOR () Micali-Schnomr
() Guadratic Congruential 11 (") Modular Exponentiation () G Using SHA-1
MocninosHicT

OoexHa nocnigoeHocT (GiT) 1000000 KineKicTe nocnigosHoCTER 100

MirimansHa aoExmrHa saransHol {Exiaqor) nocnigossocT: 100,00 Mbit = 11,92 Mbyte

CramcTauHi TecTn

Frequency Longest Run of Ones Approximate Entropy

Block Frequency Discrete Fourier Transform Random Excursions
Comulatile Sums MNonpereodic Template Matchings Random Excursions Variant
Runs COwverapping Template Matchings Serial

Rank Universal Statistical Linear Complexity

OBpam eci

Tect Onuii >

Mosa: ykpaiHceka (Ykpaina) ~

PucyHok 3: Cucmema 2omoea 00 mecmyeaHHs



SIkmo ToBimomsieHHs1 TIporpamMu 3adapOOBaHO 3e/leHMM KOMbOPOM, SIK Ha
PUCYHKY 3, CHCTeMa MO)e IIpOTeCTyBaTH BKaszaHuWW (ana. SKIjo > BOHHU
3a(papboBaHi uepBOHUM — (haii/l HETIPUJATHUN [T TeCTyBaHHS. B 1IbOMYy BUMAJKY
Tpeba abo BuOpatu iHmmii daiis, abo repereHepyBaru Moro.

IInst TIouaTKy TeCTyBaHHSI HaTMCKaeMO KHOTKY “Tect”. Ha ¢dopmi 3’sBUThHCA
ProgressBar, sikuii mnoka3ye mnporpec mnpouecy TecTyBaHHS. [lo 3akiHueHHd
TeCTyBaHHS CMCTeMa BUJACTh [1OBiJOMJIeHHS, K Ha puc.4.

b

[oeigka

Bufip resepaTopa
| @ Bdgwn parin | D outputoutput b |

Fopmat untanHA | [siikosud ~ | 3aranbHa AosxWHa nocnigosHocT: 800,00 Mbit = 35,37 Moyte

(O Linear Congruential (O) Cubic Congruential () Blum-Blum-Shub
(O Quadratic Congruential | () ¥OR ) Mical-Schnor
() Quadratic Congruertial Il (C) Modular Exponentiation () G Using SHA-T
MocnigosHicTs
" e | p—— | - . s
Do Gi i 100
EXMHE MochigosHocT (GiT) NIST %

MiHimansHa aoExuHa saransi te
CramucTii TecTi TecTysaHHA 3aseplueHo)
Frequency Butpaueno vacy: 00:02:08.14 | Approximate Entropy
Block Frequency | Random Excursions
Comulatile Sums . | Random Excursions Variant

QK

Runs | Serial
Rank Universal Statistical Linear Complexity

OBpam eci

Tect Onui >

38iT NoTouHMK TecTie

Binkpuma daiin aHanizy Bipkpuma B MS Excel MNanka Tectis

Mosa:  ykpaitceka (Yipaina) -

PucyHok 4: ITogioomneHHst npo 3aeéepuieHHs meCcmye8aHHs

Teriep MM MOXeMO TIOAVMBUTUCA Ha pe3y/bTaTU TeCTyBaHHs. Lle MOX/IMBO
3pobuTHk y aBa criocobu. Ilepmmii — ekcrioptyBaty pesynabratd B MS Excel. Togi
pe3y/bTaTh BUIMIAAATUMYTh IK Ha PUC.D.

] Microsoft Excel - finalAnalysisReport [Pexun cosmecrumocta]

A c D 3 3 G H
- PROPORTION

8 n

- R E:Vmw

10 tiveSums

1 1 tiveSums

12

13 0,985 Run

14

B | 059 1000000000000 U B MU SIS

16 erlappingTemplate
17 erlappingTemplate
12 [ erlaigm;emilate
19 e erlappingTemplate
20 [ #PROPORTION  erlappingTemplate
21 erlappingTemplate
pEY | 0975 erlappingTemplate
23 erlappingTemplate
24 097 erlappingTemplate
5] erlappingTemplate
26 [ - erlappingTemplate
27 * erlappingTemplate
b1 06 erlappingTemplate
29 erlappingTemplate
30 erlappingTemplate
Eig | 0955 erlappingTemplate
» ) 20 0 60 80 100 120 140 160 180 200 erlappingTemplate
33 6 15 11 9 12 12 5 4 14 12 0,153763 1 NonOverlappingTemplate
34 10 1 14 15 9 12 8 9 7 5 0,474986 0,93 NonOverlappingTemplate
35 6 12 16 8 1 15 6 8 10 8 0,275709 1 NonOverlappingTemplate
36 14 10 9 5 10 10 9 14 13 6 0,494332 0,97 NonOverlappingTemplate
37 11 7 11 15 16 8 14 5 7 6 0,115387 0,98 NonOverlappingTemplate
38 15 7 9 12 14 8 11 10 7 7 055442 0,96 NonOverlappingTemplate
33 8 14 11 8

6 14 9 [ 12 10 0,678686 0,98 NonOverlappingTemplate
i 5 s EEna "

PucyHok 5: Pesyabmamu mecmygaHHs y MS Excel



IliarpaMy Mo)XHa BCTaBUTH Oe3mocepeqHbO Yy TEKCT 3BiTy abo 306epertud Ha
IUCKY. SIKII0 )X MU He X0ueMO BUKOPHCTAaTH BOYZOBaHUIN €KCITOPT, MO>KHa OTPHUMAaTH
TeKCTOBUM (haiis pe3y/bTaTiB TeCTyBaHHs, BUIJISI/ SKOTO T0/JaHO Ha PUC.6.

) finalAnalysisReport — EnokHoT

Deiin [pseka Oopuar Bua LCnpaska

© ©0.678686 8.9%8 Frequency

8 @.437274 @.99% BlockFrequency

7 ©.888519 0.9% CumulativeSums

5 @.779188 @.9% CumulativeSums

8 8.935716 @8.97e Runs

6 8.289667 1.0008 LongestRun

9 @.455937 @.9% Rank

7 ©.262249 1.800 FFT

8 @.897763 @2.99% NonQverlappingTemplate

0 @.851383 1.888 NonOverlappingTemplate
@ 8 8§ 13 14 9 @.419021 1.000 NonOverlappingTemplate

7

7

6

3

7

3

5

3

6

@2.637119 @2.97e NonQverlappingTemplate

El

6 15 11 ¢
14 7 10 6 14 17 9 5 11 @.115387 @2.97e NonQverlappingTemplate
12 6 13 7 11 11 15 12 6 0.401199 @.998 NonOverlappingTemplate
7 12 12 7 8 11 18 12 15 @.574903 1.00e NonQverlappingTemplate
13 9 9 12 9 8 7 9 11 13 0.911413 @.99%8 NonOverlappingTemplate
18 18 13 3 8 9 11 9 12 @.115387 @.99%e NonOverlappingTemplate
5 9 9 6 13 13 12 14 6 1 @2.384126 1.080 NonOverlappingTemplate
19 9 9§ 8 15 13 8 7 7 8.851942 0.980 NonOverlappingTemplate

9

9

0.494392  @.988 NonOverlappingTemplate
14 18 11 1@ 7 9 13 12 7 7 @.759756 @2.98e NonQverlappingTemplate
15 9 8 18 11 & 9 1@ 8 14 8.657933 1.888 NonOverlappingTemplate
12 13 4 8 14 6 [ 9 17 11 @.e85587 @.9%e NonQverlappingTemplate
12 13 8 13 1@ 9 10 8 7 18 @.911413 @2.98e NonQverlappingTemplate
e 1@ 7 11 8 16 12 8 & 18 0.719747 @.998 NonOverlappingTemplate

6 15 11 9 12 12 5 4 14 12 0.153763 1.00e NonQverlappingTemplate
1@ 11 14 15 9 12 8 9 7 5 08.474986 @8.998 NonOverlappingTemplate

6 12 16 8 11 15 6 8 1@ 8 @.2757@9 1.0080 NonOverlappingTemplate
14 18 9 5 18 18 9 14 13 6 0.494392 8.97e NonOverlappingTemplate

PucyHok 6: Pe3ynibmamu mecmyeaHHs y
mekcmoeomy 8u2as0i

Sk ouinuTu otpuMani pesynabratu? NIST STS po3ginse BXiguuii daiin (Ko
fioro moekuHa A03Bossge) Ha 100 ofHAKOBUX IMiANOCTiZOBHOCTEH 1o 1 MIH OiTiB
KokHa. ToMy ZloB)KHHa BXigHOTO haiiny rnosuHHa 6yt 100M6 (12,5 MB). 1o KoykHOI
3 UWMX MiANOCAIJOBHOCTEM 3aCTOCOBYHOTbCA yci 189 cTaTUCTUUHMX TeCTiB.
BBakaeTbcs, 1110 TTIOBHA TIOC/TiIOBHICTh MPOMIIIa KOHKPeTHHM TeCT, SIKII[0 Xoua 6u 96
3i 100 miAnmoc/migoBHOCTEM HWOro mnpounuid. ToMy HaMKpaljuM BBa)Kae€TbCSl TOU
M(p/reHepaTop, BHUXiJlHA TMOC/TIJOBHICTH $IKOrO TIPOMIIA YCi TeCcTH 3
MaKCHMaJIbHOI0 TTPOMOPLIELO.

YacTo pe3y/bTaTd TeCTyBaHHS IMOKA3ylOTh K TaO/MWUKY, /e BKa3aHO, CKiJTbKU
tectiB NIST mnpoiiieHo Ha sikoMy piBHi (auB. Tabs1.2):

Tabnuiis 2. Pe3ysbTaTyl TOPiBHAIBHOTO TECTYBaHHS 5 MHUGPIB Y TaOIUIHOMY
BUIVISAII.

ﬁ . .
MOBIPHICTE | 1 11ugp1l | Iiucp2 | Wlndpp3 | Mluchpd | LIS
TIPOXO/PKeHHS

TecTiB, %

KinbkicTh TecTiB, siKi npoiiiiuy TectyBaHHs (%)
81 89 129 80 70
(43%) | (47,1%) | (68,3%) | (42,5%) (37%)

100




99 58 65 16 57 60
(31%) | (34,4%) (8,5%) | (30,5%) (32%)
98 36 26 23 34 43
(19%) (14%) (12,2%) | (18%) (23%)
97 12 6 8 13 13
(6,5%) (3,2%) (4,2%) (7%) (7%)
1 2 2 2 2
% (0,5%) (1%) (1%) (1%) (1%)
3 2
% ) i (1,6%) | (1%) i
<95 - - 6 - -
(3,2%)
CepenHe 0,98571 | 0,98714 | 0,981904 | 0,98507 | 0,984497
3HAYeHHs 4286 2857 762 9365 354

[Ile ogHWM TIPOCTUM METOJOM TIOPiBHS/IBHOI OI[iHKM IIHW(PIiB € cepegHE
3HaUeHHsT UMOBipHOCTI TIPOXO/PKeHHS TecCTiB. /]y»ke HaO/MKeHO MO>KHA BBaXKaTH, ITI0

mubp/reHepaTop, SKWM Mae€ HailOinbllle cepegHe 3HAueHHS WMOBipHOCTI

MPOXO/PKEHHSI TEeCTIiB, MAa€ HaWKpallli CTAaTUCTUYHI XapaKTePUCTHUKU. 3 TaKOI TOUKU
30py (B cepelHbOMY) HaMKpaluM MoykHa BBaxkatu I1Iudp 1, ockinbku Horo cepenHe
3HaUeHHs Haibi/bIIIe.
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	Рисунок 13 — Періодичні структури, які утворює “турбіна”
	У випадку КА-моделюваня цього процесу методом неперервних асинхронних КА система (1) матиме вигляд:
	
	Утворена система описує 3-шарову структуру двовимірного поля КА. Шар С1 описує ознаку жива/нежива клітина; С2 — шар обчислення кількості сусідів, С3 — шар тимчасової синхронізації. Функції у цій системі мають такий зміст: - функція загибелі клітини (при ) чи ; функція та в усіх інших випадках; - функція народження клітини (при функція та - в усіх інших випадках); - порогова функція, що визначає момент зміни стану клітини ( при , при ); - функція, що забезпечує часову синхронізацію у різних точках КА-поля в моменти, віддалені від порогового значення ( при , в усіх інших випадках). На відміну від попередніх прикладів, коли використовувалася 4-клітинна схема сусідства, у цьому випадку використовувалася 8-клітинна схема. Фрагменти асинхронної покрокової (56 кроків) зміни початкового вигляду “турбіни” подані на рис. 14.
	....
	Рисунок 14 — Переходи утворення “турбіна” за кожні 56 кроків моделювання
	Моделювання явищ самоорганізації та еволюції систем

	Розглянемо модель деякої системи, яка є модифікацією класичної системи “хижак — жертва”. Суть модифікації полягає у розширенні функціональних можливостей взаємодії. Для прикладу наведемо таку аналогію: нехай “жертвою” у системі буде ґрунтова вода, а “хижаком” — особини, яким для виживання необхідно споживати воду. Нехай рівень ґрунтових вод самовільно зростає. Хай існує також градієнтне протікання вод. Для споживачів води передбачимо дві можливості: можливість хаотичного пересування по полю у пошуках води та можливість “вкопуватися” у ґрунт. Визначимо також таку властивість ґрунту як самовільне вирівнювання, тобто чим глибше “вкопується” споживач, тим інтенсивніше вирівнюється ґрунт.
	Проаналізуємо цю модель. При повній відсутності споживачів води та будь-якому рівні ґрунтових вод, вони з часом піднімуться на поверхню ґрунту. З появою споживачів води почнеться процес її поглинання і, відповідно, інтенсивного збільшення їхньої кількості. Незалежно від того, якими функціями володіють споживачі, їхня кількість буде збільшуватися. Однак, при інтенсивному поглинанні води буде зростати й кількість загиблих споживачів. Разом з цими процесами буде також відбуватися процес конкуренції, суть якого полягає у більшій спроможності “вижити” для тих споживачів, які можуть заглиблюватися у ґрунт, оскільки ті, які просто пересуваються, врешті решт опиняться на поверхні, де кількість “їжі” буде недостатньою для збільшення популяції. Якщо на початковій стадії моделювання визначити лише споживачів, що пересуваються, то динаміка системи буде мати автоколивний характер, аналогічний до класичної системи “жертва — хижак”. Якщо ми “вмикаємо” процес конкуренції, то серед споживачів виживуть лиш ті, у яких переважає властивість заглиблення у ґрунт, і система набуває стаціонарного стану у вигляді “комірчастої” структури, зображеної на рис. 15.
	
	Рисунок 15 — Еволюція хвилеподібної структури у комірчасту
	Функції взаємодії подано системою (4):
	(4)
	Тут - індекси двох клітин, що взаємодіють; при i=1, , якщо i=2. Система (4) описує 4-шарову структуру КА-поля. Шар С1 описує концентрацію споживачів води, С2 — рівень ґрунту, С3 — рівень ґрунтових вод, С4 — рівень поверхневих вод. - коефіцієнти активності, які набувають таких значень: - інтенсивність самовільного зменшення концентрації споживачів; - інтенсивність градієнтного пересування споживачів; - інтенсивність збільшення кількості споживачів за рахунок живлення поверхневими водами; - гранична концентрація; - порогове значення концентрації, при якому відбувається інтенсивне збільшення; - інтенсивність градієнтного переміщення ґрунтових вод; - інтенсивність зменшення ґрунтових вод за рахунок їхнього виходу на поверхню; - інтенсивність зменшення рівня ґрунтових вод за рахунок ерозії ґрунту; - інтенсивність переміщення поверхневих вод; - інтенсивність зменшення рівня поверхневих вод за рахунок споживання; - інтенсивність збільшення рівня поверхневих вод за рахунок перетворення ґрунтових.
	Коефіцієнти активності та змінюються хаотичним чином. Ця зміна обмежується деяким законом збереження “трудової активності”: частинка або зміщується, або заглиблюється у ґрунт. Позначимо через випадкову величину, що змінюється від 0 до 1. Тоді коефіцієнти активності та можна подати у вигляді: , . Будемо вважати, що при зменшенні концентрації споживачів набуває ненульового значення, наприклад, пропорційно відношенню різниці концентрації споживачів “до” та “після” взаємодії до максимально можливої у двох клітинах, що взаємодіють. Якщо ж концентрація споживачів збільшується, то =0. Зрозуміло, що значення у кожній клітині КА-поля може бути різним, що якраз і приводить до конкуренції споживачів та, як це видно з рис. 15, найбільше “виживають” частинки, для яких .
	Система (4) враховує також ерозію ґрунту при зміщенні поверхневих вод. Оскільки поверхневі води зміщуються вздовж градієнта поверхні ґрунту і розмивають його, виникнення випадкового заглиблення призведе до самовільної зміни його розмірів за рахунок взаємодії таких механізмів як: збільшення поверхневого потоку води, розмиття ґрунту потоком води, самовільне вирівнювання ґрунту. Результат моделювання подібної ситуації подано на рис. 16.
	
	Рисунок 16 — Еволюція хвилеподібної структури у розгалужену
	Функції взаємодії для цього випадку визначаються тією ж системою (4), але значення коефіцієнтів активності дещо інші: , , , , , , , , , , , , .
	Як видно з рис.16, у процесі конкуренції споживачів, “виживають” лише ті, які переважно заглиблюються у ґрунт, але у найбільш вигідних умовах для “виживання” перебувають ті споживачі, навколо яких утворилася розгалужена структура припливу живильного середовища.
	Розглянемо подані результати моделювання і, зокрема, побудову функцій взаємодії. Загальний вигляд системи (4) обумовлено особливостями взаємодії, актуальними для цієї системи. Нагадаємо, що основна мета цих обчислень полягає в отриманні самоорганізованих розгалужених структур. У таких системах повинні взаємодіяти як мінімум два параметри структури, які схематично показані на рисунку 17. Ця схема демонструє необхідні умови для виникнення самоорганізованих структур: система повинна бути відкритою і далекою від стану термодинамічної рівноваги. На схемі 17 зображено взаємодію в системі як позитивні та негативні зворотні зв’язки, які, у загальному випадку, бувають нелінійними.
	Рисунок 17 — Взаємодія у самоорганізованій системі
	У даній моделі як параметр-джерело виступає деяке живильне середовище, яка може самовільно збільшуватись при відсутності споживачів, які, у свою чергу, виступають як параметр-стік. Зростання живильного середовища (Д↑) призводить до збільшення споживачів (С↑), що, у свою чергу, приведе до зменшення середовища (Д↓), і як наслідок, до зменшення кількості споживачів (С↓). Цей алгоритм наведено на рисунку 18, який описує процес саморегуляції утворених структур.
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