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ІНФОРМАЦІЙНА БЕЗПЕКА ЯК СКЛАДОВА  
НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ В РЕАЛІЯХ МАСШТАБНОЇ 

ВІЙСЬКОВОЇ АГРЕСІЇ 

 
Жахлива реальність сьогодення постає перед нашою країною з но-

вими викликами та надскладними завданнями, які Україна зобов’язана 
виконати. Даючи гідну відсіч окупантам та різноплановим проявам 
гібридної війни, розпочатої Російською Федерацією ще у 2014 році, стає 
очевидним, що сьогодні Україна як суверенна держава зіштовхнулась  
з гострою нагальною необхідністю захисту фундаментальних націона-
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льних цінностей – незалежності, територіальної цілісності й суверені-
тету держави, свободи, прав людини, добробуту, миру й безпеки, верхо-
венства права – а також забезпечення ефективного функціонування 
сектору безпеки й оборони в умовах обмежених ресурсів. Інструментом 
успішної протидії широкомасштабній зовнішній агресії та розвитку 
інформаційного суспільства в Україні стає актуальним не лише ефек-
тивне зростання технологічних можливостей здійснення інформацій-
ного обміну, а й всебічне розуміння та усвідомлення усіма суб’єктами 
інформаційних відносин необхідності здійснення усіх можливих та 
доступних заходів захисту інформаційних ресурсів та забезпечення 
інформаційної національної безпеки України [1, с. 45–46]. 

На початках ХХІ століття у світі активно спостерігається хвиля зрос-
тання та розповсюдження інформаційних мереж які на нашу думку  
є ідеальним поєднанням електро обчислювальних машин та комуніка-
цій соціуму. Цивілізований світ вступив в еру інформаційного суспільс-
тва тим самим інформація стає центральним ядром рушійною силою  
у багатьох сферах життєдіяльності як окремого індивіда так і світу  
в цілому. 

Під поняттям інформаційної безпеки як правило розуміють зазви-
чай необхідність протидії витоку інформації з обмеженим доступом,  
а також розповсюдження та поширенню недостовірної інформації, 
однак застосування системного підходу дає можливість побачити 
відмінність наукового розуміння цієї проблеми від побутового [2, с. 174]. 
Нагадаємо, що положення стаття 17 Конституції України говорить, що 
«захист суверенітету і територіальної цілісності України, забезпечення 
її економічної та інформаційної безпеки є найважливішими функціями 
держави, справою всього Українського народу» [3], що свідчить про 
поняття «інформаційна безпека» в нормативно-правовому аспекті 
конституційного статусу [4, с. 30]. 

Інтегрованою складовою національної безпеки є інформаційна без-
пека яку розглядають як пріоритетну функцію держави. Проблема 
гарантування інформаційної безпеки України викликана антиукраїн-
ськими впливами, які розповсюджують ідеї сепаратизму, насильства, 
національної ворожнечі і є каталізаторами знищення національної 
ідентичності України, знищення міжнаціональної узгодженості, пося-
гання на конституційний лад України, територіальну цілісність та 
недоторканність держави. Проблема забезпечення та гарантування 
інформаційної безпеки України стає актуальнішою в умовах війни, 
коли з боку Російської Федерації відбувається інформаційна експансія, 
агресивно упереджене розповсюдження фактів та явищ, а технології 
рашистських інформаційно-психологічних операцій спрямовані на 
домінування в українському та глобальному інформаційному просторі 
та утримання на рівні mass media першості.  

Результатом розповсюдження вищезазначеної інформації – інфор-
маційна безпека України опиналась під загрозою та стала об’єктом 
інформаційно-психологічних впливів. Констатуючи факти на нашу 
думку по-перше український інформаційний простір є незахищеним 
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від зовнішніх негативних пропагандистських впливів в результаті чого 
стає об’єктом інформаційної експансії, а по-друге у глобальному медіа-
просторі відсутній український національний інформаційний продукт. 
Як наслідок – світова спільнота відчуває брак інформації або отримує її 
з різноманітних джерел, які часом дезінформують, або ж надають 
викривлену, спотворену, неповну чи недостовірну інформацію. 

Ступінь інформаційної безпеки держави як складової національної 
безпеки, чимало, зумовлена рівнем її інформаційної інфраструктури,  
в наслідку чого ми спостерігаємо сприятливі умови експансії інозем-
ними компаніями ринку інформаційних послуг. Низький професійний 
рівень національного виробника інформаційного продукту, звичайно 
його неконкурентоспроможність не лише на світовому ринку,  
а й вітчизняного, призвів до того, що українська аудиторія, свідомо, 
надає перевагу зарубіжним інформаційним програмам [5]. 

Модернізоване інформаційне суспільство, де кіберпростір обернувся 
полем бою, загрозами інформаційній безпеці держави є комп’ютерна 
злочинність, кібертероризм, кібервійни, які передбачають протистоян-
ня національних інтересів у просторі Internet із застосування 
комп’ютерних та інтернет-технологій для знищення супротивника. 
Здебільшого технології кібервійни, кібертероризму цілеспрямовані на 
сферу державної безпеки й оборони і становлять реальну загрозу суве-
ренітету держави [6]. 

Кіберпростір – сфера діяльності утворена за допомогою сукупності 
комунікаційних каналів мережі Internet та інших телекомунікаційних 
мереж, технологічної інфраструктури, яка забезпечує їх функціонуван-
ня, у будь-яких формі за допомогою людської активності. 
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Інформаційно-технічні загрози, хоча і являють собою відносно нові 
види інформаційних загроз, становлять надзвичайно високу небезпеку, 
серед іншого й через доволі швидкі темпи розвитку даного напряму. 

Отже, державна інформаційна політика є важливою ланкою зовні-
шньої і внутрішньої політики країни яка беззаперечно охоплює всі 
сфери життєдіяльності суспільства. Стрімкий розвиток інформаційних 
технологій супроводжується проявом принципово нових загроз інте-
ресам особистості, суспільства, держави та її національній безпеці. 
Вітчизняний інформаційний простір України є недостатньо захищеним 
від зовнішніх руйнівних пропагандистських інформаційно-
психологічних впливів та загроз. Тому захист інформаційного суверені-
тету, створення надпотужної системи інформаційної безпеки України, 
розроблення дієвих стратегій і тактик протидії медіазагрозам мають 
бути пріоритетними завданнями державної політики її влади та не-
державних інститутів. 
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