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ROSYJSKA INGERENCJA W WYBORY: HYBRYDOWE
ZAGROZENIA DLA DEMOKRACJI

Atak Rosji na porzadek swiatowy, utworzony po II wojnie Swiatowej,
rozpoczat si¢ za dlugo przed aneksjg Krymu i rozpoczgciem wojny na wschodzie
Ukrainy w 2014 roku. Proby Kremla o przywrdcenie Rosji statusu najpierw
lidera regionalnego w Eurazji, a nast¢pnie — panstwa o znaczeniu §wiatowym,
doprowadzity do wiclopoziomowej polityki rewizjonistycznej Moskwy. W
szczegdlnosci odrzucenie przez Putina w 2007 r. idei zblizenia Ukrainy a NATO'
bylo publicznym roszczeniem o rzeczywiste nakreslenie linii, okreslajacych
obszary rosyjskich interesow w Europie, o ktore Rosja gotowa walczy¢
wszelkimi srodkami. W tym czasie to zachowanie Putina otrzymato obojetnosé¢
lub ugodowg reakcje wielu przywddcow $wiatowych, co zostato potraktowane
przez niego za dogodng okazj¢ do podjecia kolejnego kroku. I czekanie na ten
krok nie trwato diugo.

Juz w sierpniu 2008 roku Rosja udata si¢ do dziatan wojennych przeciwko
Gruzji. I znowu reakcja Europejczykow byla w wigkszosci powolna, tylko Stany
Zjednoczone zareagowaly nieco mocniej. W tym czasie jednak ,kolektywny
Zachod” nie byl przygotowany do odpowiednej reakcji na coraz bardziej
agresywna polityke rosyjska. Dla rosyjskich elit politycznych i urzednikéw
bezpieczenstwa panstwa to stanowisko potwierdzito wiar¢ w ich zdolnos¢ do
powrotu Rosji z migdzynarodowej peryferii politycznej do centrum $wiatowego
systemu. Nie majgc godnych i konstruktywnych sugestii dla partnerow w krajach
postsowieckich, zaré6wno w wymiarze gospodarczym, technologicznym,
bezpieczenstwa czy jakimkolwiek innym, Rosja przeszta z kuszacych obietnic
perspektywy integracji euroazjatyckiej na coraz bardziej sztywny kurs “, a
nastepnie do zniszczenia ustalonych zasad polityki migdzynarodowej, demontazu
mechanizméw ich przestrzegania i gwarancji bezpieczenstwa.

Naszym zdaniem wiodaca ideg takiej polityki byla bezkompromisowa
odmowa Rosji gra¢ zgodnie z ogdlnic przyjetymi zasadami, zamiast narzucanie
wlasnych zasad gry wszedzie gdzie byly sprzyjajace warunki. Aby osiagnac te
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cele, wykorzystano caly arsenal srodkéw — od szantazu energetycznego i
ukierunkowanej propagandy do uzycia sily na terytorium innych panstw.

Po aneksji Krymu i poczatku rosyjskiej agresji przeciwko Ukrainie do
dyskursu publicystycznego a pdzniej i naukowego weszio pojecie “wojny
hybrydowej”. Ten temat obecnie jest energicznie dyskutowany w literaturze
naukowej ze wzgledu na jego znaczenie nie tylko dla poszczegdlnych krajow, ale
takze dla bezpieczenstwa miedzynarodowego na ogét. Wojna hybrydowa rézni
si¢ od zwyklej wojny tym, ze dla osiagnigcia przewagi nad rywalem sg
wykorzystane nie tylko, a czasem nie tyle metody militarne, ile informacyjne
operacje wywrotowe 1 propagandowe. Takze destrukcyjny wplyw na opini¢
publiczng, poparcie polarnych sit politycznych 1 radykalnych ruchow
spotecznych, ingerencja w sieci komputerowe organéw panstwowych i firm
prywatnych, wykorzystanie instrumentéw wplywu w  organizacjach
miedzynarodowych, sieci spotecznosciowe i inne $rodki. Wsrod waznych celow
takiej wojny jest aspiracja podziclenia i ostabienia NATO, zmiana prozachodnich
rzadéw, stworze pretekstu dla wojny, zajecie terytoriow, uzyskanie dostgpu do
rynkéw europejskich na whasnych warunkach’ etc. Takie dziatania majg na celu
wewngtrzne  ostabienie  kraju  przeciwnika, sprowokowanie kryzysow
politycznych i spolecznych, podzielenie spoleczefistwa, do ktorego jest
kierowana agresja hybrydowa. A w przypadku Ukrainy — stworzenie warunkéw
dojscia do wladzy lojalnych wobec Kremla lub otwarcie prorosyjskich sit.

Srodowiskiem hybrydowego wpltywu przede wszystkim wystepuje
wewngetrzna przestrzen informacyjna panstwa i spoteczenstwa obywatelskiego,
funkcjonujacych w ramach demokratycznego systemu politycznego. W ostatnich
latach okazalo si¢, ze mianowicie demokratyczne instytucje, zasady i procedury,
wartosci 1 normy zachowania politycznego zostaly zagrozone podwazaniem ich
witalnosci i skutecznosci metodami hybrydowymi. W ten sposéb podstawowe
wolnosci demokratyczne — stowa, mysli, zrzeszania si¢, zgromadzenia — zostaly
systematycznie wykorzystywane dla rozprzestrzeniania ‘“fake newsoéw” i
dezinformacji, tworzenia destrukcyjnych organizacji i grup, do prowadzenia

3 Chivvis Christopher S. Understanding Russian “Hybrid Warfare” and What Can be
Done About it, Testimony of Chistopher S. Chivvis. The Rand Corporation. Before
the Committee of Armed Services United States House of Representative, p. 1.,
[enexTporHMiA pecypc],
https://www.rand.org/content/dam/rand/pubs/testimonies/CT400/CT468/RAND_CT
468.pdf
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prowokacyjnych, a czgsto jawnie bezprawnych dziatan. W istocie, rozpoczeto sig
hybrydyczne pasozytnictwo na strukturach nosnych demokracji dla zniszczenia
jej od wewngtrz, uniemozliwienia jej prawidtowego funkcjonowania.

Jednym z priorytetowych kierunkoéw stosowania rosyjskich wysitkow
hybrydowych zostata instytucja wyboréw 1 procesy wyborcze, ktore w
demokratycznym systemie politycznym 1 w demokratycznym rezimie
politycznym zapewniajg wyraz woli obywateli i ksztaltowanie legalnej wtadzy,
obieg i odnowienie elity politycznej, okreslenie strategicznego kierunku rozwoju
spoteczenstwa i agendy witadz. Dlatego kompromitowanie i dyskredytowanie
procesu wyborczego, znieksztatcanie wynikow rzeczywistego wyrazu woli
obywateli lub doprowadzanie do wiadzy pozadanych kandydatow wyraznie
wpisuje si¢ w logike ,,wojny hybrydowe;j”.

W praktyce systematyczna ingerencja Rosji w wybory w roznych krajach
stata si¢ prawdziwym instrumentem osiggnigcia celow hybrydowych.

Na przyktad podczas przedterminowych wyborow prezydenckich na
Ukrainie w dniu 25 maja 2014 r. rosyjski propagandowy ,.Pierwszy kanat”
poinformowat o zwycigstwic Dmytra Jarosza, w tym czasie szefa ,Prawego
Sektora”.

Rosyjskie media wykorzystaty hipertroficzny obraz tej organizacji jako
narzedzie demonizowania wizerunku porewolucyjnej Ukrainy, pokazujac w niej
zwyciestwo prawicowych radykalnych sit i zastraszajac nimi tako wlasnych
odbiorcow jako i zagranicznych konsumentow rosyjskich mediow
propagandowych®. W rzeczywistoéci kandydat ten zdobyl mniej niz jeden
procent glosow wyborcow. Jednoczes$nie pojawienie si¢ tej wiadomosci
poprzedzit cyberatak na strong Ukrainskiej Centralnej Komisji Wyborczej
(CKW), ktéry spowodowat tymczasowa awari¢ w jej pracy. I chociaz ten atak
zostal rzekomo przeprowadzony w Ukrainie przez prorosyjska —grupg
,CyberBerkut”, na razie nie ulega watpliwosci skad doktadnie pochodzito

4 Swiatkowska, Joanna. Dzialania prowadzone w cyberprzestrzeni jako metoda
ingerencji w demokratyczny proces wyborczy // Walka informacyjna
uwarunkowania, incydenty, wyzwania / pod redakcja naukowa Hanny Batorowskiej.
- Krakéw : Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowe;j. Instytut
Bezpieczenstwa i Edukacji Obywatelskiej. Katedra Kultury Informacyjnej i
Zarzadzania  Informacjg, 2017. -  S.258, [enekTpoHHUE  pecypc].
httn://hdLhandle.net/11716/2031




polecenie na atak’. Niemal synchroniczna transmisja informacji o zwyciestwie
D. Yarosha na kanale rosyjskim i faktyczna ingerencja w system informacyjny
CKW Ukrainy pokazaly, ze takie falszywe wiadomosci to nie tylko praca
propagandystow 1 grafikow rosyjskiego kanalu telewizyjnego. Jednoznacznym
jest wniosek , ze w ten sposob Rosja wykazala szczegdlne zainteresowanie
wywieraniem wplywu na wybory ukrainskie i probowata manipulowaé
informacjami o ich przebiegu i wynikach.

Oczywiscie ze Ukraina nie byta;jedynym krajem docelowym takich atakow.
Ich systematyczny charakter i niemal globalna geografia rozprzestrzeniania
spowodowaly coraz wigksze zaniepokojenie oraz potrzebe przestudiowania tego
niebezpiecznego zjawiska i opracowania Srodkéw przeciwdzialania im przez
zagrozone panstwa. W zwiazku z tym w listopadzie 2018 r. ogloszono Raport
ogélny Komitetu Nauki 1 Technologii Zgromadzenia Parlamentarnego NATO
~Rosyjska ingerencja w wybory i referenda w Sojuszu”®. W tym Raporcie,
opartym o wiele zrddet, podano informacje na temat ingerencji Rosji w proces
wyborczy co najmniej picciu panstw cztonkowskich NATO w ciggu ostatnich
kilku lat, w szczegdlnosci w wybory prezydenckie w USA w 2016 roku,
referendum w sprawie Brexitu w 2016 roku i wybory powszechne w 2017 roku w
Wielkiej Brytanii, w wybory francuskiego prezydenta w 2017 roku, wybory
parlamentarne w Niemczech w 2017 roku i referendum w sprawie statusu
Katalonii w 2017 roku.

Rosja wykorzystala zatem dos¢ jednolity schemat: nieupowazniona
ingerencja w sieci komputerowe partii politycznych i struktur rzadowych;
ztamanie osobistej 1 zawodowej poczty -elektronicznej, kradziez danych
osobowych; systemowy wyciek skradzionych informacji wraz z masowym
rozpowszechnianiem w mediach spotecznosciowych za pomoca botdw, trolli i
innych $rodkow.

> Galante, Laura & Ee Shaun, Defining Russian Election Interference: an Analysis of
Select 2-14 to 2018 Cyber Enabled Incidents. Atlantic Council, Scowcroft Center for
Strategy and Security, September 2018, p. 7.

¢ Russian Meddling in Elections and Referenda in the Alliance. General Report by
Susan DAVIS (United States) General Rapporteur - 181 STC 18 E fin. 11 November
2018, [enextpoHHHiT pecypc],  hitps:/www.nato-pa.int/sites/default/files/2018-
11/181%20STC%2018%20E%20{in%20-%20RUSSIAN%20MEDDLING%20-
%20DAVIS%20REPORT .pdf
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Zdaniem mowcy Zgromadzenia, Susan Davis, Rosja interweniuje w wybory
innych panstw realizujac nastgpujace cele:

* zaostrzenie juz istniejgcych napigc spotecznych w spoleczenstwach tych
krajow;

* podwazanie zaufania obywateli do liberalnych instytucji demokratycznych;

* promowanie osobowosci i grup politycznych postrzeganych jako dostgpne
dla rosyjskich wplywoéw oraz dyskredytowanie tych, ktorzy sa traktowane jako
Wwrogo nastawieni;

« tworzenie atmosfery chaosu i niepewnosci w krajach zachodnich’.

Konkretne cele interwencji rosyjskiej roznia si¢ w zaleznosci od
okolicznosci i nie s wzajemnie wykluczone. Zwlaszcza, interwencja Rosji ma na
celu wzmocnienie wczesniejszych spotecznych 1 politycznych napigé w
spoteczenstwie. Gdziekolwiek pojawilo si¢ podejrzenie rosyjskiej interwencji,
hakerzy i trolle wykazali si¢ do$¢ dobrym zrozumieniem niepokojacego nastroju,
ktory dzieli kraj. W Stanach Zjednoczonych rosyjscy agenci publikowali ptatne
reklamy, ktére podburzyly religijne i polityczne sprzecznosci podwazajace
spoleczenistwo obywatelskie. W Niemczech rosyjskie botnety wykorzystywaty
problem polityki uchodzcow, probujac ostabié¢ pozycje kanclerz Angeli Merkel i
podwazy¢ zaufanie do jej kursu politycznego. W Hiszpanii rosyjskie media i
botnety gorliwie wspieraly zwolennikow katalonskiego separatyzmu®. Ze swej
natury rosyjska interwencja uwzglgdnia i wykorzystuje istniejace linie pegknigé w
spoteczefistwach réznych krajow 1 zaostrza sprzeczno$ci migdzy roznymi
grupami spotecznymi, politycznymi lub etnicznymi maksymalizujgc istniejace
wady.

Najgtosniejszy przypadek rosyjskiej interwencji — wybory prezydenckie w
USA w 2016 roku. W tym kontekscie naukowcy wyrozniajg cztery gléwne
obszary wptywu: kradziez informacji; selektywne rozpowszechnianie informacji;
kampania propagandowa; wreszcie proby zepsucia systemu gltosowania w catym
kraju’. Wydarzeniom tym towarzyszyta skoordynowana krok po kroku kampania
w mediach spotecznosciowych. Z ich pomoca przeprowadzano wycieki

7 1bid., p. 2.

* Tbid.

® Van De Velde. J. The Law of Cyber Interference in Elections. Available at SSRN
3043828 (2017)., p.10., [enexTpoHHUH pecypcel,
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informacyjne, rozpowszechniano fatszywe historie w celu delegitymizacji rzadu
USA.

W szczegdlnoéci podczas kampanii wyborczej USA latem 2016 roku
WikiLeaks opublikowato skradzione dokumenty elektroniczne Partii
Demokratycznej.  Zatozyciel WikiLeaks, Julian Assange przyznat si¢ ze ten
wyciek prébuje uniemozliwi¢ Hillary Clinton wygranie wyborow'®. Wedhug
amerykanskich stuzb wywiadowczych odpowiedzialnymi za cyberataki, w tym te
ktére doprowadzily do kradziezy dokumentow Partii Demokratycznej, sa dwie
grupy hakeréw zwigzane z Rosjg, mianowicie Fancy Bear i Cozy Bear.

Tak wiec we wspdlnym ofwiadczeniu Departamentu Bezpieczenstwa
Wewngtrznego i Biura Dyrektora Wywiadu Narodowego ds. Bezpieczenstwa
Wyborczego z dnia 7 pazdziernika 2016 roku. stwierdzono Zze ,,publikacja na
stronach internetowych, takich ;jak DCLeaks.com i WikiLeaks, skradzionych e-
mailow, a takze dziatalno$é online postaci Guccifer 2.0, sg zgodne z metodami i
motywacja Rosjan. Dlatego te kradzieze i ujawnienie maja na celu zaktocenie
procesu wyborczego w USA” ',

W dniu 29 grudnia 2016 r. Departament Bezpieczenstwa Narodowego i
Federalne Biuro Sledcze Standéw Zjednoczonych wydaty wspolng analize
szczegdtow technicznych narzgdzi wykorzystywanych przez rosyjskich cywiléow
i shuzby wywiadowcze dla cyber-uszkodzenia komputeréw i sieci wyborczych w
Stanach Zjednoczonych, a takze rzadu USA, podmiotoéw politycznych i
prywatnych "2

Wedlug amerykanskich organéw ds. Bezpieczenstwa cybernetycznego
dziatania rosyjskich grup hakerskich byty skierowane w rzad i obywateli USA, w
tym agencje rzadowe, obiekty infrastruktury krytycznej, think tanki,

' Charlie Savage. Assange, Avowed Foe of Clinton, Timed Email Release for
Democratic Convention. New York Times (JULY 26, 2016), [enektpoHHHE pecypc],
https://www.nytimes.com/2016/07/27/us/politics/assange-timed-wikileaks-release-
of-democratic-emails-to-harm-hillary-clinton.html

"' Joint Statement from the Department Of Homeland Security and Office of the
Director of National Intelligence on Election Security. Release Date: October 7,
2016, [emexTponHui  pecypc],  https://www.dhs.gov/news/2016/10/07/joint-
statement-department-homeland-security-and-office-director-national

'> GRIZZLY STEPPE - Russian Malicious Cyber Activity. December 29, 2016.
Reference Number: JAR-16-20296A, [enexrpoHHuMiT pecypc], https://www.us-
cert.gov/sites/default/files/publications/JAR 16-20296A GRIZZ1.Y%20STEPPE-

2016-1229.pdf



https://www.nvtimes.coni/2016/07/27/us/politics/assange-timed-wikileaks-release-
https://www.dhs.gov/news/2016/10/Q7/joint-

uniwersytety, organizacje polityczne i korporacje w celu kradziezy informacji.
Jednoczesnie ataki hakerow zostaly zamaskowane jako dzialalnosé oséb trzecich,
w tym falszywych postaci online, na przyktad Guccifer 2.0, aby ukry¢ zrddto
ataku przed ofiarg i zwigkszy¢ wiarygodnos¢ odbiorcéw takich informacji.”.

Amerykanski ekspert ds. Bezpieczenstwa cybernetycznego Dave Aitel
uwaza, ze publikacja plikow skradzionych przez rosyjskie stuzby specjalne w
celu ingerencji z zewnatrz w wybory prezydenckie odpowiada definicji aktu
cyberwojny."*. Wedtug Michaela Jensena taka dziatalnos¢ rosyjskich trolli zostata
dobrze przemyslana nie tylko jako atak informacyjny na Stany Zjednoczone, ale
takze jako kampania propagandowa przeciwko temu panstwu. Autor potwierdza
to swoja analiza 20348 tweetow utworzonych migdzy 14 lipca 2014 a 26
wrzesnia 2017 roku, wskazujgc rowniez, ze 2752 profile w Twitter sg zwigzane z
dziatalno$cia rosyjskiej Agencji Badan Internetowych ", znanej jako , fabryka
trolli”.

Z kolei rosyjscy urzednicy zaprzeczali wszelkie zarzuty manipulacji i prob
ingerowania w Zycie polityczne Stanéw Zjednoczonych. Jednak te odrzucenia nie
przekonaty Waszyngtonu, ktory wprowadzit nowe antyrosyjskie sankcje
zwigzane z ingerencja w kampani¢ prezydencka. W ich ramach Stany
Zjednoczone wystaty 35 rosyjskich dyplomatow z kraju.'®.

W wyniku dalszych badan na Facebooku znaleziono co najmniej 120
sfalszowanych rosyjskich kont rozprzestrzeniajacych wiadomosci, obejmujac
ponad 29 milionéw obywateli amerykanskich. Strony te probowali zorganizowac
129 prawdziwych wydarzen offline oznaczonych przez 33 800 oséb w Stanach

B Joint Statement from the Department Of Homeland Security and Office of the
Director of National Intelligence on Election Security. Release Date: October 7,
2016, [enekrpommuii  pecype],  https://www.dhs.gov/news/2016/10/07/ioint-
statement-department-homeland-security-and-office-director-national

" Dave Aitel. Guest editorial: The DNC hack and dump is what cyberwar looks like.
Ars Technica (Jun 17, 2016), [emexTpoHHMI pecypc],
https://arstechnica.com/information-technologv/2016/06/¢uest-editorial-the-dnc-
hack-and-dump-is-what-cyberwar-looks-like/

BJensen, Michael. “RUSSIAN TROLLS AND FAKE NEWS: INFORMATION OR
IDENTITY LOGICS?” Journal of International Affairs, vol. 71, no. 1.5, 2018, p.
118, JSTOR, [enexTponnuii pecypc], www.jstor.org/stable/26508125.

"®Obama expels 35 Russian diplomapts in retaliation for US election hacking,
[enekTpounnit pecypc], https://www.theguardian.com/us-news/2016/dec/29/barack-
obama-sanctions-russia-election-hack
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Zjednoczonych. Chociaz informacji o tym, ile z tych wydarzen zostato
przeprowadzone i ile 0s6b w nich uczestniczyto, nie ma.

Od stycznia 2018 r. na Twitterze znaleziono co najmniej 50258 rosyjskich
kont, zawierajacych informacje dotyczace wyborow w USA "7,

Problemy rosyjskiej ingerencji w wybory prezydenckie w USA w
rzeczywistosci nie warto ogranicza¢ ,niezamawiang pomocg” dla obywateli
amerykanskich aby rozwigzaé¢ dylemat wyboru pomigdzy D. Trampem a
H. Clinton. Amerykanscy politycy wcigz debatuja, o ile ta interwencja
przyczynita si¢ do zwycigstwa urzedujacego prezydenta. Poglqdy na ten temat
zaleza w duzym stopniu od identyfikacji partyjnej. Tak, Demokraci i ich
zwolennicy przywiazuja duzg wage do konsekwencji tej ingerencji w wyniki
wyboréow. Zamiast tego, wsrdd Republikanéw bardziej rozpowszechniona
tendencja do tagodzenia jego skutkéow. Takie partyjne ograniczenie debaty
uniemozliwia Amerykanom oceng, ze jesli wysitki strony rosyjskiej na rzecz D.
Trumpa do pewnego stopnia wplyng¢li na amerykanskich wyborcow, wowczas to
stosunkowo krotkoterminowe dziatlanie miato nizsza skale i negatywne skutki
przed innymi bardziej destrukcyjnymi konsekwencjami takiej ingerencji. Wsrod
nich jest rozczarowanie wyborcéw wynikami wyborow, ich demokratycznym
charakterem i samym amerykanskim systemem politycznym '®,

W  Wielkiej Brytanii wykorzystano rozpowszechnianie dezinformacji,
wplyw propagandowy na wyborcow przez manipulowanie informacjami w
mediach spolecznosciowych. W przeddzien i podczas referendum w sprawie
Brexitu Rosjanie uzywali setki kont na Twitterze i na Facebooku, a takze
botnetéw dla rozpowszechniania tysiecy wiadomosci ze wzmianka o Brexitu .

We Francji, w przededniu wyboréw prezydenckich, przeprowadzono
masowe ataki na sieci komputerowe kandydata E. Macrona i jego partii
politycznej, a 36 godzin przed wyborami opublikowano dziewigé¢ gigabajtow
skradzionych informacji w celu szkodzi¢ temu kandydatowi. Wsrod
opublikowanych oryginalnych dokumentéw znalazly si¢ takze liczne
sfalszowane, ktore musiaty zasiaé watpliwosci i dezinformacje wérdd francuskich

17 Russian Meddling in Elections and Referenda in the Alliance..., p. 5.
'® Tomz Michael & Weeks Jessika L.P. Public Opinion and Foreign Electoral

Intervention, p- 24-26., [eeKTPOHHUI pecypc],
https://web.stanford.edu/~tomz/working/TomzWeeks-Electorallntervention-201 8-
08-24.pdf

1 Russian Meddling in Elections and Referenda in the Alliance..., p.7.



wyborcow. Dzigki internetowym botom, skrajnie prawicowym aktywistom i
WikiLeaks informacje te szybko rozprzestrzenily si¢ online®. Jednak w tym
przypadku atak na kandydata na prezydenta Emanuela Macrona nie doprowadzit
do wynikow pozadanych przez:jego organizatoréw i on zdobyt znaczng przewage
w glosach nad przeciwnikiem”'.

W Niemczech interwencja polegala na zainfekowaniu komputerow
rzadowych trojanami wirusowymi i kradziezy duzej ilosci informacji®.
Rozprzestrzeniane przez tak zwane trolle Kremlowskie dezinformacje¢ oraz
znicksztalcone informacje przyczynily si¢c do ostabienia pozycji A. Merkel i jej
popierajgcych partii politycznych. I odwrotnie, zapewnity bezprecedensowy
sukces wyborczy niemieckiej ultra-prawicy.

W Hiszpanii rozpowszechnianie informacji separatystycznych i wezwan do
oddzielenia Katalonii réwniez zwigzane z dziatalnoscig rosyjskich botnetow.
Posrednim dowodem na to byla niezwykle duza liczba repostéw wiadomosci
rosyjskich agencji informacyjnych Russian Today i Sputnik przez konta
wenezuelskie i anonimowe .

Wptyw na wyraz woli w Holandii zwigzany z probg Rosji przesuna¢ uwage
publiczng w sprawie dochodzenia rosyjskiego zaangazowania w zniszczenie lotu
MH17 i wplywania na wyniki referendum w sprawie ratyfikacji Umowy o
stowarzyszeniu mi¢dzy Ukraing a UE w kwietniu 2016 roku. W tym przypadku
dla wptywu na lokalng debate polityczng Rosja oprdcz elektronicznych kanaléw
rozpowszechniania informacji, stosowala rowniez oczne metody, na przyktad
przez falszywych 0sob przedstawiajacych z siebie Ukraincow. .

20 11,

Ibid,, p. 8.
2! How France successfully countered Russian interference during the presidential
election, EURACTIV, [enexTpoHHMI pecypc],

https://www.euractiv.com/section/elections/news/how-france-successfully-
countered-russian-interference-during-the-presidential-election/

2 Stelzenmuller Constantine, The impact of Russian Interference on Germany’s
2017 Elections, Testimony before U.S. Senate Select Committee on Intelligence,
Wednesday, June 28, 2017, [enexTpoHHHH pecypc],
https://www.brookings.edu/testimonies/the-impact-of-russian-interference-on-
germanys-2017-elections

* Alandete David. Russian Network Used Venezuelan Accounts to Deepen Catalan
crisis, El  Pais, 11 November 2017, [enexTpoHHUH pecypc],
https://elpais.com/elpais/2017/11/11/inenglish/1510395422 468026.html

2 Brattberg Erik, Maurer, Tim. Russian Election Interference: Europe’s Counter to
Fake News and Cyber Attacks, Carnegie Endowment for International Peace, 2018,
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Biorac pod uwagg ostrzezenia stuzb specjalnych o potencjalnym zagrozeniu
zwigzanym z ingerencja Rosji w systemy informacyjne i wyborcze, wiadze
holenderskie podjgty szereg s$rodkéw zapobiegawczych. W szczegdlnosci
zrezygnowali z elektronicznego glosowania i automatycznego liczenia gltosow, a
takze zakazaly urzgdnikom komisji wyborczych korzystania z poczty
elektronicznej 1 urzadzen pamigci masowej USB. W wyniku wybory
Holenderskie 2017 roku nie do§wiadczyty znaczacego wptywu ze strony Rosji®’.

Ogolnie obraz ingerencji Rosji w wybory miat dos¢ typowy wzor. Najpierw
partie polityczne lub instytucje panstwowe zglaszali o nieuprawnionej ingerencji
w ich sieci, kompromitacji poczty elektronicznej i kradziezy danych osobowych.
Nastepnie skradzione dane wyciekly i rozprzestrzenily si¢ za posrednictwem sieci
spolecznosciowych i botdéw, a pozniej te wycieki zostali wykorzystywane przez
tradycyjne media do publikowania najbardziej sensacyjnych danych.

W tym samym czasie ,zbiomiki drenazowe” (media publikujace
niezweryfikowane informacje), powigzane lub kontrolowane przez wiadze
rosyjskie, publikowaty pomytkowe lub falszywe historie, zachgcajac do
spolaryzowanych dyskusji i prowokujac mys$lenie spiskowe.

Susan Davis podsumowuje, poniewaz rosyjskie kierownictwo wykorzystato
wolno$¢ stowa i prasy do delegitymizacji instytucji demokratycznych w
panstwach cztonkowskich NATQ, ,,nie ma watpliwosci, Zze udzial Rosji w takich
operacjach bedzie kontynuowany w najblizszej przysziosci®’®. Uwazamy, ze
logikg t¢ nalezy ekstrapolowaé na ukrainskie realia, zwlaszcza ze w poprzednich
latach proby takiej ingerencji w Ukrainie juz istnialy. Ponadto w Ukrainie Rosja
wykorzystuje praktycznie caly arsenal swoich dziatahh wywrotowych?’' aby
sprawdzi¢ ich skutecznos¢ i rozpowszechni¢ to narzg¢dzie wpltywu na pozniejsze
cele regionalne i globalne.

Potwierdzeniem tej tezy sg informacje z otwartych Zrodet o ujawnieniu i
zablokowaniu sieci agitatorow internetowych zaangazowanych przez rosyjskie

[enexTponunnit pecypc], https://carnegieendowment.org/2018/05/23/russian-election-
interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
25 1.
Ibid.

%6 Russian Meddling in Elections and Referenda in the Alliance..., p.10.
%7 Rasmussen Anders Fogh and Chertoff Michael, West still isn’t prepared to stop
Russia meddling into elections, POLITICO, [enexrponHnuit pecypcel],
https://www.politico.com/magazine/story/2018/06/05/russia-election-meddling-
prepared-218594
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shuzby specjalne w celu przygotowania si¢ do ingerencji w wybory prezydenta
Ukrainy w 2019 roku. W szczegolnosci zaangazowanie mieszkancow miast
Dnipro, Kryvy Rih i Nikopol, ktorzy sa administratorami grup w sieciach
spotecznoéciowych, dla przygotowania trampoliny do manipulacji opinig
publiczng. Klienci postawili zadanie znalez¢ blogeréow 1 aktywnych
uzytkownikow sieci spoteczno$ciowych, ktore miaty publikowa¢ wiadomosci
polityczne wysylane z Rosji w celu uzyskania nagrod pieni¢znych. Kolejnym
zadaniem bylo przyciggnigcie ,,falszerzy” do rejestrowania stron internetowych w
ukrainskim segmencie nazw domen oraz wyszukiwanie i zamawianie ustug przez
obywateli Ukrainy w celu promowania zasobow internetowych i tresci w firmach
informatycznych zlokalizowanych w  potudniowo-wschodnich regionach
Ukrainy. Zgodnie z planami rosyjskich stuzb specjalnych takie dzialania musiaty
ukrywaé ich zaangazowanie do upowszechniania falszywych wiadomosci i
popularyzacji niektorych prorosyjskich uczestnikow wyborow.

Rosyjscy kuratorzy zaplanowali zaostrzenie sytuacji spoteczno-politycznej
w przeddzien i podczas wyboréw prezydenckich. W tym celu wykonawcy
musieli ,,przekrgci¢” wiadomosci, aby zdyskredytowaé wladze panstwowe i
samorzad lokalny oraz stworzy¢ rzekomo patriotyczny kierunek w sieciach
spotecznosciowych. Na tych stronach zaplanowano publikacje materialow
niszczagcych, w tym wezwania do gwaltownych zmian w porzadku
konstytucyjnym Ukrainy i naruszenia jej integralnosci terytorialnej **,

Na poczatku lutego 2019 roku Shuzba Bezpieczenstwa Ukrainy ujawnila
mieszkanca obwodu czernihowskiego, ktory prowadzil antyukrainsks agitacje w
sieciach spolecznosciowych zgodnie z instrukcjami stuzb specjalnych Federacji
Rosyjskiej i przeszukat wspolpracownikéw dla rozpowszechniania falszywych
informacji w celu manipulacji opinig publiczng i wplynigcia na nastroje
wyborcze podczas wyborow prezydenckich .

W potowie lutego 2019 roku przerwano dziatalnosci ,,Biatej Kominiarki”,
obywatela Ukrainy wspdtpracujacego z agentami rosyjskimi i przygotowujacego

® Ha Juinpomerposmusi CBY Bukpuia migrotosky PO mo BTpyuanHs y MaitbyThi
Bubopu [lpesumenra VYipainu (Bizeo), 30.08.2018, [enektponuuit pecypc],
https://ssu.gov.ua/ua/news/1/category/1/view/5159#.zrtUem400.dpbs

» Ha Yepnirismuui CBY BHKpHMIA OpraHi3aTopa Mepexi aHTHyKPaiHCHKHX
iHTepHEeT-ariTaTopis, 7.02.2019, [enexTponHUit pecype],
https://ssu.gov.ua/ua/news/1/category/2 1 /view/5681#.avZ7Zwvs6.dpbs
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zakldcenia procesu wyborczego zaraz po zakonczeniu pierwszej tury wybordw
prezydenckich w obwodzie Czerniowieckim.

W  pierwszym etapie, w celu podniesienia ,stopnia” aktywnosci
protestacyjnej w spoleczenstwie, organizatorzy sfilmowali i opublikowali w sieci
Internet wideo z wezwaniem do obalenia porzadku konstytucyjnego w Ukrainie i
sitowego przejgcia wiladzy. Zadaniem ,Bialej Kominiarki” bylo takze
zaangazowanie przywodcow stowarzyszen publicznych i oddzielnych dziataczy z
roznych regionéw Ukrainy w proces nieuznawania wybordw przez ,lud”,
zwotanie ,,Wiece”, nalozenie wymogdéw na wiadzg ktorej nie mozna spetni¢. W
wyniku zaplanowane zaje¢ budynki administracyjne wiadz pafistwowych, w tym
Rady Najwyzszej Ukrainy i przela¢ krew. Dla fizycznego zachwytu i
pozbawienia uprawnien przywdédcoOw organéw panstwowych 1 Scigania
zaplanowano wykorzysta¢ ,,na ciemno” dziataczy struktur patriotycznych. Plan
przewidywat zorganizowanie pokojowego wiecu w celu sprowokowania star¢ z
organami $cigania, ktorzy ,,z tylu” powinni atakowa¢ ,,grupy bojowe”.

Data przejscia do aktywnych dziatan wybrany 31 marca 2019 roku — dzien
wyboréw prezydenckich w Ukrainie. Natychmiast po zamknigciu lokali
wyborczych, zgodnie z hastami ,,falszowania” wynikoéw wyrazu woli obywateli,
planowano zwota¢ wiece w Kijowie i regionach, a takze sprowokowa¢ ofiary
ludzkie dla radykalizacji i mobilizacji spoteczenstwa *.

Innym udokumentowanym faktem byly proby uzyskania przez rosyjskie
stuzby wywiadowcze danych o sieciach komunikacyjnych zapewniajgcych
wybory Prezydenta Ukrainy. W tym celu mieszkaniec Dniepra stworzyt i
zarzadzal grupa w rosyjskiej sieci spolecznej zakazanej w Ukrainie
rozpowszechniajacej fatszywe wiadomosci i inne destrukcyjne materiaty, w tym
publiczne apele o zmiang granic terytorium i granicy panstwowej Ukrainy.

Internetowy  prowokator, jako pracownik wykonawcy w  branzy
telekomunikacyjnej,  przeprowadzat  korespondencj¢  elektroniczng z
mieszkancem Rosji. Obywatel rosyjski interesowat si¢ gromadzeniem danych o
sieciach strategicznie waznych operatoréw telekomunikacyjnych, lokalizacji
weztdw telekomunikacyjnych i okresach czasu niezbednych do ich przywrodcenia
po uszkodzeniu.

* "Bina Gamaxmasa". CBY poskpuma HoBumii mmaH Pocii mono 3pusy BuGopis B
Vikpaini, 19 mororo 2019, Twmxnens.ua, [enexTpoHHHH  pecypc],
https://tyzhden.ua/News/226813
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Wedhug rosyjskich shuzb specjalnych, masowe uszkodzenia linii kablowych i
urzadzen niektérych operatorow telekomunikacyjnych zakloca stabilne
funkcjonowanie jednostek Panstwowego Rejestru Wyborcéw, jak réwniez
zablokuja pracg poszczegélnych jednostek Jednolitego Systemu Informacyjnego i
Analitycznego ,,Wybory” *'.

Przedstawione przyklady pokazuja znaczacg ,nicobojetno$¢” Rosji na
przebieg ukrainskich wybordéw i wysokie stawki dokonywane na nich z zewnatrz.
Biorac pod uwagg fakt iz przeciwko Ukrainie nadal trwa hybrydowa wojna i
rosyjska agresja zbrojna, ingerencja Rosji w wybory ukraifiskie w celu
przynajmniej znieksztalcenia ich wynikéw, a idealnie — doprowadzenia do
wiladzy prorosyjskich politykéw — jest w pelni zgodna z jej interesami
strategicznymi.

Te same przyklady daja nadziejg, ze panstwo ukrainskie odpowiednio ocenia
takie zagrozenia i podejmuje wysitki, aby je zapobiega¢ i neutralizowaé. W
szczegoblnosci Centralna Komisja Wyborcza utworzyla specjalng grupe roboczg z
udziatem SBU 1 Specjalnej Stuzby Komunikacyjnej, w celu szczegdtowej analizy
technicznej 1 audytu systeméw CKW, ich uruchamiania i catodobowego
zapewnienia bezpieczenstwa Centralnego Systemu Wyborczego.”>. W rezultacie
udalo si¢ zneutralizowac rosyjskie ataki DDoS na CKW, dokonane w dniach 24-
25 lutego 2019 roku. W zwigzku z tymi atakami cybernetycznymi Rada
Bezpieczenstwa Narodowego 1 Obrony wraz z Stuzba Bezpieczenstwa i policja
opracowaty mechanizmy cyberobrony CKW wraz z partnerami ze Standéw
Zjednoczonych . Jednoczesnie duza role w neutralizowaniu destrukcyjnych
wplywoéw na spoteczefistwo ukrainskie odgrywaja politycy i spoteczenstwo
obywatelskie jako catosé.

Badanie dziatan wywrotowych i ukierunkowanych atakéw informacyjnych
na spoleczenstwo amerykanskie i szereg krajow w UE dowodzi, ze nawet
dojrzate demokracje nie s3 jeszcze w stanie oprze¢ si¢ trwajgcej ingerencji w

*' CBY Bukpuna Hamipu crencinyx6 P® 6noxyBatu poboTy cucteM, 3amissHUX Aas
3abesnedueHHA IpoBefieHHs BuOOpIB (Bimeo), 26.02.2019, [enekTpoHHMH pecypc],
https://ssu.gov.ua/ua/news/1/category/2/view/5775#. HaDw7Cn8.dpbs

“ IUBK ta CBY CTBOPAThL CIENiaNbHy Tpyly - [PEICTABHHK CIICIICTYKOM,
12.02.2019, [enextponuuii pecypc], https://dt.ua/UKRAINE/cvk-ta-sbu-stvoryat-
specialnu-grupu-predstavnik-specsluzhbi-302478 .html

* TMopomnierko po3moBis mpo kibeparaku Ha [|BK 3 pocilicbkoi cToponH,
26.02.2019, [enexTponnuii pecypc], https://dt.ua/POLITICS/poroshenko-rozpoviv-
pro-kiberataki-na-cvk-z-rosiyskovi-storoni-303983 .html
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stabilno$¢ ich demokratycznego rozwoju. Ukraina, w obliczu przedtuzajacych si¢
operacji wojskowych i zagrozen dla panstwowosci, pilnie potrzebuje zaroéwno
wewnetrznej konsolidacji politycznej, jak 1 uwagi oraz pelnego poparcia
sojusznikow 1 partnerdw, poniewaz chodzi o wspdlne niebezpieczenstwa i istotng
potrzebe wspdlnych reakcji na rzeczywiste wyzwania 1 zagrozenia naszych
CZasow.
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