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На сьогоднішній день актуальною задачею є забезпечення захисту 

інформації в системах обміну інформацією, для вирішення якої застосовують 

різні методи. Одним із методів забезпечення  захисту інформації є її 

криптографічний захист з використанням генераторів псевдовипадкових 

послідовностей. 

На даний час відомі багато алгоритмів генерування криптостійких 

псевдовипадкових послідовностей (ПВП), зокрема: на основі еліптичних 

кривих, клітинних автоматів, теорії детермінованого хаосу [1-3]. Основною 

особливістю генераторів ПВП, які реалізовані на основі дискретних 

відображень, є висока чутливість до зміни початкових умов [1-3]. 

В даній роботі проведемо дослідження криптостійкості та чутливості 

одного із найпоширеніших генераторів ПВП, а саме генератора на основі 

логістичного відображення [3]. 

Логістичне відображення описується формулою:  

 
 nnn xxx  11         (1) 

 
де:   – параметр керування, 0x  – початкова умова для генерування 

послідовностей. Значення параметру керування для генерування хаотичних 

послідовностей знаходиться в межах λ   [3, 56 - 4]. 

Для реалізації генератора псевдовипадкових послідовностей на основі 

дискретних відображень (логістичного, кубічного та інших) було розроблене 

програмне забезпечення, інтерфейс якого приведений на рисунку 1.  

http://www.konferenciaonline.org.ua/ua/article/id-1243/
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Рис. 1. Інтерфейс програми для генерування псевдовипадкових  

послідовностей на основі дискретних відображень 

 

Результати досліджень статистичних характеристик генератора на основі 

логістичного відображення з використанням пакету тестів NIST STS 2.1.2 

показали, що послідовності генеровані на основі логістичного відображення 

мають задовільні статистичні характеристики в діапазоні значень параметру 

керування λ   [3,8 - 4] (масив для дослідження становив 109 бітів). 

Ще одною ключовою особливістю даного генератора, яка забезпечує 

великий масив генерованих вихідних послідовностей, а відповідно, і стійкість 

генератора, є висока чутливість до зміни початкових параметрів. Проведемо 

дослідження логістичного відображення на чутливість до зміни початкових 

умов та параметру керування λ. Для дослідження чутливості генератора на 

основі логістичного відображення було розроблене програмне забезпечення, 

інтерфейс якого представлений на рисунку 2. 
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Рис. 2. Інтерфейс програми для дослідження чутливості 

логістичного відображення 

 
Для дослідження було обрано 1000 значень генерованих послідовностей. 

Дослідження проводились при невеликій різниці між значеннями параметрів 

при різних порогах чутливості.  

З проведених досліджень встановлено, що розбіжності в генерованих 

значеннях з’являються вже при зміні параметра керування λ на 1·10-7 при порозі 

чутливості 1·10-7. 

Для більш якісного аналізу також визначимо коефіцієнт кореляції між 

значеннями функцій. Для розрахунку коефіцієнту кореляції було обрано 1000 

значень генерованих послідовностей. Дослідження проводилось при наступних 

значеннях параметрів: λ1 = λ2 = 3,8; x01 = 0,4 x02 =0,3999999 (графік 1) та λ1 =  

3,8; λ2 = 3,7999999; x01 = x02 =0,4). Залежність коефіцієнта кореляції від 

кількості значень генерованих послідовностей (для перших 500 генерованих 

значень) показана на рис. 3.  
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Рис. 3. Графік залежності коефіцієнта кореляції ПВП 

від кількості генерованих значень 

 

Отже, з отриманих результатів досліджень можна зробити висновок,  

що послідовності генеровані на основі логістичного відображення мають 

задовільні статистичні характеристики в діапазоні значень параметру керування 

λ   [3,8 - 4] та найкращий коефіцієнт кореляції мають генеровані значення 

послідовностей, починаючи з N-100. 

 

Література: 

1.   Kocarev L. Pseudorandom bits generated by chaotic maps / Kocarev L.,  

Jakimoski G // Circuits and Systems I: Fundamental Theory and Applications, 

IEEETransactions – 50(1) – 2003 – Pp. 123-126. 

2.   Kanso A. Logistic chaotic maps for binary numbers generations. / A. Kanso,  

N. Smaoui // Chaos, Solitons & Fractals. – 2009 – Vol. 40(5) – pp. 2557-2568. 

3.   Гресь О. В. Дослідження криптостійкості генераторів бінарних 

послідовностей на основі дискретних відображень / Гресь О. В., Політанський 

Р. Л. // Фізико-технологічні проблеми передавання, обробки та зберігання 

інформації в інфокомунікаційних: Матеріали V Міжнародної науково-

практичної конференції, 3-5 листопада 2016р.: тези доп. – Чернівці, 2016. –  

С. 123. 

 

 


	Гомотюк Оксана Євгенівна, доктор історичних наук, професор, ЗУНУ;
	Біловус Леся Іванівна, доктор історичних наук, кандидат філологічних наук, професор, ЗУНУ;
	Недошитко Ірина Романівна, кандидат історичних наук, доцент, ЗУНУ;
	Стефанишин Олена Василівна, кандидат історичних наук, доцент, ЗУНУ;
	INTERMITTENT DEMAND FORECASTING WITH ADAPTIVE BIAS
	CORRECTION BASED ON THE MODIFIED CORSTON METHOD
	РОЗРОБКА ЕЛЕКТРОННОЇ БІБЛІОТЕКИ МЕТОДИЧНОГО
	ЗАБЕЗПЕЧЕННЯ ДИСЦИПЛІН УНІВЕРСИТЕТУ
	З ВИКОРИСТАННЯМ ВЕБ-ТЕХНОЛОГІЙ
	АНАЛІЗ МЕТОДІВ ГОЛОСОВОЇ ІДЕНТИФІКАЦІЇ
	АВТОМАТИЗАЦІЯ ПРОЦЕСУ КЕРУВАННЯ ГІДРОЕКОБЕЗПЕКОЮ
	ПРИ СИНХРОНІЗАЦІЇ ВУГЛЕВИДОБУТКУ І ЗГОРТАННЯ
	ГІРНИЧИХ РОБІТ ШАХТНИХ ПОЛІВ
	ПРОГРАМНІ ЗАСОБИ ДЛЯ ДОСЛІДЖЕННЯ ВЛАСТИВОСТЕЙ
	ГЕНЕРАТОРА ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ
	НА ОСНОВІ ДИСКРЕТНОГО ВІДОБРАЖЕННЯ
	РОЗРОБКА КОНЦЕПЦІЇ АВТОМАТИЗОВАНОЇ СИСТЕМИ
	УПРАВЛІННЯ РОБОТОЮ ЕЛЕКТРОЕНЕРГОГЕНЕРУЮЧОГО
	ПІДПРИЄМСТВА
	МОТИВАЦІЇ ПЕРСОНАЛУ ЯК ВАЖЛИВИЙ ЧИННИК ЕФЕКТИВНОСТІ
	УПРАВЛІННЯ ТУРИСТИЧНИМ ПІДПРИЄМСТВОМ
	МЕТОДИ КЛАСТЕРИЗАЦІЇ ДАНИХ У БАГАТОВИМІРНИХ
	ЧАСОВИХ РЯДАХ
	ДЕРЕВО РІШЕНЬ ДЛЯ ПРИЙНЯТТЯ РІШЕННЯ ЩОДО ВИБОРУ
	ПОСЛІДОВНОСТІ ЗАВДАНЬ
	РОЗРОБКА КАТАЛОГУ АВТОРСЬКИХ ТУРІВ З ПОДОРОЖЕЙ
	ПО СВІТУ З ВИКОРИСТАННЯМ WEB-ТЕХНОЛОГІЙ
	ГАРМОНІЗАЦІЯ НЕПРЯМОГО ОПОДАТКУВАННЯ:
	ЄВРОПЕЙСЬКІ ОРІЄНТИРИ
	ІННОВАЦІЙНІСТЬ ЯК ОСНОВНИЙ ЧИННИК ЗАБЕЗПЕЧЕННЯ КОНКУРЕНТОСПРОМОЖНОСТІ БУДІВЕЛЬНОЇ ГАЛУЗІ
	ОСОБЛИВОСТІ ІННОВАЦІЙНОГО РОЗВИТКУ ПІДПРИЄМСТВ
	В УМОВАХ ДІДЖИТАЛІЗАЦІЇ
	СУЧАСНІ ПРОБЛЕМИ МІЖНАРОДНИХ ТРАНСПОРТНИХ
	ВІДНОСИН НА ГЛОБАЛЬНОМУ РІВНІ
	НАПРЯМИ УДОСКОНАЛЕННЯ АНАЛІЗУ ВИКОНАННЯ КОШТОРИСІВ
	РОЛЬ ОБЛІКОВОЇ ІНФОРМАЦІЇ В УПРАВЛІННІ ПІДПРИЄМСТВОМ
	ОЗЕРА ХМЕЛЬНИЦЬКОЇ ОБЛАСТІ
	ТА ЇХ ВИКОРИСТАННЯ В ТУРИЗМІ
	ЛОГІСТИЧНЕ ПЛАНУВАННЯ В ТУРИСТИЧНОМУ ПІДПРИЄМСТВІ
	ВИДИ АНАЛІЗУ ПОВЕДІНКИ СПОЖИВАЧІВ
	ЛОГІСТИЧНЕ УПРАВЛІННЯ В ДІЯЛЬНОСТІ ПІДПРИЄМСТВ
	ПРОЦЕСНО-ОРІЄНТОВАНИЙ ПІДХІД АНТИКРИЗОВОГО
	УПРАВЛІННЯ ПІДПРИЄМНИЦЬКИМИ СТРУКТУРАМИ
	ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ
	В ПІДПРИЄМНИЦЬКІЙ ДІЯЛЬНОСТІ
	ФАКТОРИ РОЗВИТКУ КУРОРТНО-РЕКРЕАЦІЙНОЇ
	ДІЯЛЬНОСТІ В УКРАЇНІ
	ЕКОНОМІКА ТА УПРАВЛІННЯ ПІДПРИЄМСТВАМИ
	АНАЛІЗ ТОРГІВЛІ ПОСЛУГАМИ МІЖ УКРАЇНОЮ ТА КРАЇНАМИ ЄС
	РОЗВИТОК ТА ЕФЕКТИВНІСТЬ ДІЯЛЬНОСТІ ОВОЧІВНИЦЬКИХ
	ФЕРМЕРСЬКИХ ГОСПОДАРСТВ
	ГРОМАДЯНСЬКА ОСВІТА УКРАЇНСЬКОГО СУСПІЛЬСТВА
	SOLAR RADIATION SIMULATORS FOR MEASURING
	CHARACTERISTICS OF SOLAR PANELS
	ОСОБЛИВОСТІ МЕТОДИКИ РОЗВИТКУ ТЕХНІЧНОЇ ТВОРЧОСТІ
	З ВИКОРИСТАННЯ ІНСТРУМЕНТІВ STEM-ОСВІТИ
	РОЗШИРЕННЯ МОЖЛИВОСТЕЙ БІОІМПЕДАНСНОЇ
	ДІАГНОСТИЧНОЇ СПЕКТРОСКОПІЇ

	Зміст

